RFC 2408 – ISAKMP 프로토콜

1 소개

이 문서는 ISAKMP (Internet Security Association and Key Management Protocol)을 설명하고 있다. ISAKMP는 인증, 키 관리, 정부나 산업 그리고 인터넷 상의 사적인 통신에 필요한 보안을 확립하는 SA의 보안 개념들로 구성되어 있다.

ISAKMP는 SA를 확립하고, 협상하고, 변경하고, 삭제하는 과정들과 packet format들을 정의하고 있다. SA는 IP layer service(header 인증과 payload 암호화)와 transport layer나 application layer service 또는 협상 traffic의 자체 보호와 같은 다양한 네트워크 보안 서비스의 실행에 필요한 모든 정보를 포함하고 있다. ISAKMP는 키 생성과 인증 데이터의 교환을 위한 payload들을 정의한다. 이 format들은 키와 키 생성 기술에 독립적인 인증 데이터 전송과 암호화 알고리즘, 인증 매커니즘을 위해 정해진 프레임워크를 제공한다. 

ISAKMP는 명확하게 SA 관리의 상세함과 키 교환의 상세함을 구별하는 점에서 키 교환 프로토콜들과 다르다. 각기 다른 보안 속성들을 가진 많은 다른 키 교환 프로토콜들이 있을 것이다. 그러나 SA 속성의 format에 동의하고, SA를 협상하고, 변경하고, 삭제하기 위해서는 공통 프레임워크가 필요하다. ISAKMP는 이 공통 프레임워크를 제공한다. 기능을 세가지 부분으로 나누는 것은 완전한 ISAKMP 구현의 보안적인 분석에 복잡성을 더한다. 그러나 그 구분은 보안 요구사항이 다른 시스템들 간의 상호운용성에 결정적이고, 또한 ISAKMP 서버의 앞으로의 진화에 대한 분석을 간단하게 한다.

ISAKMP는 모든 네트워크 스택 계층에서 보안 프로토콜(IPSEC, TLS, TLSP, OSPF 등)을 위한 SA의 협상을 지원하도록 의도되었다. SA 관리의 집중화에 의해, ISAKMP는 각 보안 프로토콜 내부의 중복된 기능들을 감소시킨다. ISAKMP는 또한 한번에 모든 서비스 스택들을 협상함으로써 connection setup time을 감소시킬 수 있다.

1장의 나머지 부분에서는 보안 협상과 ISAKMP의 주요한 구성 요소의 윤곽 – 즉, SA와 관리, 인증, 공개키 암호화 등 - 에 대한 이해를 확립한다. 2장은 ISAKMP와 관련된 용어들과 개념들을 제공한다. 3장에서는 다른 ISAKMP payload format들을 설명한다. 4장은 ISAKMP payload들이 SA를 확립하고 인증된 방법으로 키 교환을 수행하는 exchange type들로서 함께 구성되는 방법을 설명한다. 이에 덧붙여 SA 변경, 삭제와 에러 알림이 논의된다. 5장에서는 ISAKMP exchange 내부 각 payload의 처리와 이에 따른 에러 처리와 이에 연관된 동작들에 대해 설명한다. 부록에서는 ISAKMP에 필요한 속성 값들과 ISAKMP 내부의 새로운 DOI(Domain of Interpretation)를 정의하는데 필요한 사항들을 제공한다.

1.1 협상의 필요

ISAKMP는 [DOW92] 의 인증과 키 교환은 SA exchange를 포함하기 위해 더 좋은 보안과 혼합되어야만 한다는 주장을 확장하고 있다. 통신이 필요한 보안 서비스들은 개인 네트워크 설정과 환경에 의존하고 있다. 조직들은 Intranet으로 알려진 VPN(Virtual Private Networks)를 사용하고 있다. 여기에는 VPN 내부의 통신을 위한 하나의 보안 기능 집합이 필요하고, 지리적으로 조직 구성 요소들, 고객, 제공자, 하도급자, 정보, 기타 등등의 구분을 제공하기 위해 VPN 외부간의 통신을 위한 많은 다른 보안 기능들이 필요할 수도 있다. 큰 조직 내부의 부서들은 데이터 – 개인 데이터, 회사 소유의 데이터 - 를 내부 네트워크에서 분리하고 보호하기 위해 많은 SA를 필요로 하고, 같은 부서 내부의 통신을 위한 다른 SA를 필요로 할 수 있다. “phone home”을 원하는 nomadic 사용자들은 또 다른 보안 요구사항 집합을 나타낸다. 이러한 요구 사항들은 bandwidth challenge에 알맞아야 한다. 더 작은 그룹의 사람들은 그들의 보안 요구사항을 “Webs of Trust”를 사용함으로써 충족할 수도 있다. ISAKMP exchange는 이러한 잡다한 네트워크 공동체에 공통 SA – 상호운용 가능한 SA - 의 집합에 대한 동의를 할 수 있는 인증되고 보호된 방법으로 사용자가 지원하는 보안 기능들로써 peer를 나타낼 수 있는 능력을 제공한다.

1.2 무엇이 협상될 수 있는가?

SA는 다른 암호화 알고리즘들, 인증 매커니즘들, 그리고 다른 보안 프로토콜들 뿐만 아니라 IP Security를 위한 키 확립 알고리즘들을 지원해야만 한다. SA는 또한 더 낮은 계층 프로토콜들을 위한 host 기반 인증서와 높은 레벨 프로토콜들을 위한 user 기반 인증서를 지원해야만 한다. 알고리즘과 매커니즘 독립성은 e-mail, remote login, file transfer같은 어플리케이션에서 뿐만 아니라 세션 기반 프로토콜들, routing 프로토콜들, link layer 프로토콜들에서도 필요하다. ISAKMP는 이런 넓은 범위의 보안 프로토콜들, 어플리케이션들, 보안 요구 사항들, 네트워크 환경들을 위해 공통 SA와 키 확립 프로토콜을 제공한다.

ISAKMP는 어떤 특정한 암호화 알고리즘, 키 생성 기술 또는 보안 매커니즘에 얽매이지 않는다. 이런 유연성은 많은 이유로 인해 유용하다. 첫번째, 위에 설명된 동적인 통신 환경을 지원한다. 두번째, 특정 보안 매커니즘들과 알고리즘들로부터의 독립성은 더 좋은 매커니즘들과 알고리즘들로의 이동 통로를 제공한다. 향상된 보안 매커니즘들이 개발되거나 현재 암호화 알고리즘들에 대한 새로운 공격이 있을 때, 인증 매커니즘들과 키 교환은 발견된다. ISAKMP는 완전히 새로운 KMP를 개발하거나 현재 것을 패치할 필요 없이 알고리즘들과 매커니즘들을 갱신할 수 있도록 할 것이다. 

ISAKMP는 인증과 키 교환 구성 요소를 위한 기본적인 필수 사항을 가지고 있다. 이 필수 사항은 denial of service, replay / reflection, man-in-the-middle과 connection hijacking attack들을 지키고 있다. 이 필수 사항은 프로토콜에 대한 공격 형태가 있기 때문에 중요하다. 매커니즘과 알고리즘 독립성을 제공하는 완전한 SA 지원 그리고 프로토콜 위협에 대한 보호는 ISAKMP의 힘이다.

1.3 SA와 관리

SA는 둘 이상의 entity들이 안전하기 통신하기 위해 보안 서비스들을 사용하는 방법을 설명하는 관계이다. 이 관계는 entity들 간의 계약으로 간주될 수 있는 정보의 집합에 의해 나타내어진다. 그 정보는 모든 entity들 간에 동의되고 공유되어야만 한다. 때때로, 정보만이 SA로 간주된다. 그러나 이는 존재하는 관계의 물리적인 순간화이다. 정보에 의해 대표되는 이 관계의 존재는 안전하게 통신하려는 entity들에 의해 필요하여 동의된 보안 정보를 제공하는 것이다. 모든 entity들은 안전한 통신을 가능하게 하기 위해 SA에 충실해야만 한다. SA 속성들에 접근할 때, entity들은 SPI(Security Parameter Index)로 알려진 포인터나 식별자를 사용한다. [SEC-ARCH]는 IP SA와 SPI 정의에 대해 상세한 것을 제공한다.

1.3.1 SA와 등록

IP Security (AH, ESP)를 위해 필요하고 추천되는 SA 속성들은 [SEC-ARCH]에 정의되어 있다. IP Security SA를 위해 특화된 속성들은 인증 매커니즘, 암호화 알고리즘, 알고리즘 모드, 키 길이, 초기화 벡터 (IV)를 포함한다. – 제한되지는 않았다. 보안에 독립적인 알고리즘과 매커니즘을 제공하는 다른 프로토콜들은 SA 속성들을 위해 그들의 필수 사항을 정의해야만 한다. ISAKMP에서 특정 SA 정의를 구분하는 것은 ISAKMP가 모든 가능한 보안 프로토콜들과 어플리케이션들을 위해 SA를 확립할 수 있다는 것을 확신시켜준다는 점에서 중요하다.

NOTE: 보안 프로토콜이나 어플리케이션을 정의할 때 고려되어야만 하는 SA 속성들에 대한 논의를 보려면 [IPDOI]를 봐라.

다른 네트워크 entity들 사이에서 특정 속성 – 예를 들어 특정 암호화 알고리즘 - 을 쉽게 식별하려면, 속성들은 식별자가 할당되어야 하고 이 식별자들은 중앙 기관에 의해 등록되어야만 한다.  IANA (Internet Assigned Numbers Authority)는 이 기능을 인터넷을 위해 제공하고 있다.

1.3.2 ISAKMP 요구 사항들

SA 확립은 IP 기반 네트워크를 위해 정의된 키 관리 프로토콜의 부분이어야만 한다. SA 개념은 다양하고 동적인 네트워크 환경에서 보안 프로토콜을 지원하기 위해 필요하다. 인증과 키 관리가 키가 인증된 모임인 [DOW92]에 확립되었다는 것에 대한 확신을 제공하도록 링크 되어야만 하는 것처럼, SA 확립은 인증과 키 교환 프로토콜에 링크 되어야만 한다.

ISAKMP는 몇몇 프로토콜(ESP/AH)을 대표하여 이런 협상 entity들에 의한 SA의 확립에 의해 follow되는 협상 entity들 간의 SA를 확립하기 위해 프로토콜 exchange을 제공한다. 첫번째, 초기 프로토콜 exchange은 동의될 기본 집합의 SA를 허용한다. 이 기본 집합은 이후에 따르는 ISAKMP exchange들에 대해 보호를 해준다. 또한 ISAKMP 프로토콜의 부분으로써 수행될 인증 방법과 키 교환을 지시한다. 만약 SA의 기본 집합이 이미 협상 서버 entity들 사이에 있다면, 초기 ISAKMP exchange는 건너뛸 수도 있고 SA의 확립은 바로 이루어질 수 있다. SA 기본 집합에 대해 동의하고, 초기 identity가 인증되고, 필요한 키들이 생성된 이후에는, 확립된 SA를 ISAKMP를 요청한 entity에 의한 이후의 통신에 사용할 수 있다. ISAKMP에 상호운용성을 제공하기 위해 구현해야만 하는 SA 기본 집합의 속성들은 부록 A에 정의되어 있다.

1.4 인증

안전한 네트워크 통신을 확립하는 데 있어서 가장 중요한 과정은 통신의 양 끝단에서 entity에 대한 인증을 하는 것이다. 많은 인증 매커니즘들이 사용 가능하다. 인증 매커니즘은 강한 것과 약한 것으로 나눌 수 있다. cleartext 키들이나 네트워크상에서 보호되지 않는 다른 인증 정보를 보내는 것은 네트워크 sniffer에 의해 읽힐 위협 때문에 약하다. 부가적으로, 낮은 엔트로피의 one-way hashed poorly chosen key들 또한 sniff된 메시지들에 대한 공격을 생각하는 brute-force의 위협 때문에 약하다. 패스워드가 identity를 확립하는데 사용될 수 있음에도 불구하고 IAB (Internet Architecture Board)의 최근 문서 때문에 이 context에서는 고려하지 않는다. DSS (Digital Signature Standard)와 RSA (Rivest-Shamir-Adleman) 서명과 같은 전자 서명은 공개키 기반의 강력한 인증 매커니즘들이다. 공개키 전자 서명을 사용할 때에는 각 entity들은 공개키와 비밀키를 필요로 한다. 인증서는 전자 서명 인증 매커니즘의 필수 요소이다. 인증서는 특정 entity의 identity (호스트, 네트워크, 사용자, 어플리케이션이 될 수 있다.)를 공개키와 가능하다면 권한, 허가증, 기능들과 같은 다른 보안과 연관된 정보에 bind한다. 전자 서명에 기반을 둔 인증은 신뢰할 수 있는 third party나 인증서를 생성, 서명하고 적절히 배포할 인증 기관을 필요로 한다. DSS와 RSA, 그리고 인증서와 같은 전자 서명에 대해 더 상세한 정보를 원하면, [Schneier]를 봐라.

1.4.1 인증 기관들

인증서는 생성, 검증, 폐기, 관리, 배포를 위한 구조를 필요로 한다. IPRA (Internet Policy Registration Authority) [RFC-1422]가 확립되어 IETF를 위해 이 구조를 direct한다. IPRA는 PCA (Policy Certification Authorities)를 검증한다. PCA들은 사용자들과 그에 종속된 entity들을 검증하는 CA (Certificate Authorities)들을 제어한다. 현재 인증서와 관련된 작업은 DNS안에 서명된 entity의 키들을 제공할 DNSSEC (Domain Name System Security Extensions)를 포함한다. PKIX (Public Key Infrastructure) 작업 그룹은 X.509 인증서를 위한 Internet profile을 명시하고 있는 중이다. 또한 사용자들에게 X.509 인증서를 제공할 X.500 Directory Service들을 개발하는 기업에서 작업이 진행 중이다. U.S. Post Office는 CA 계층구조를 개발하는 중이다. NIST Public Key Infrastructure Working Group은 또한 이 영역에서 작업을 진행해 오고 있다. DOD MISSI (Multi Level Information System Security Initiative) 프로그램은 U.S.정부를 위한 인증서 인프라를 구축하기 시작했다. 이와 같은 것을 대체할 수 있도록 만약 인프라가 존재하지 않는다면, PGP Web of Trust 인증서는 사용자 인증과 프라이버시를 서로를 알고 신뢰하는 사용자들의 커뮤니티에 제공하는데 사용될 수 있다.

1.4.2 Entity 이름 짓기

entity의 이름은 entity의 identity이고 인증서의 공개키에 bound된다. CA는 발급할 인증서를 위한 이름 짓기 규칙을 정의해야만 한다. CA가 이름 짓기 정책을 어떻게 정의하고 있는지에 대한 예를 보려면 UNINETT PCA Policy Statements [Berge]를 봐라. 인증서 검증될 때, 이름이 검증되고 그 이름은 그 CA의 테두리 안에서 의미를 가질 것이다. 예를 하나 들면, DNS 서버들을 그들이 서비스할 zone들과 node들을 위한 CA로 만드는 DNS 보안 확장이다. resource record들은 공개키와 그 키들의 서명을 위해 제공된다. 그 키들과 연관된 이름들은 IP 주소들과 이 정보를 위해 DNS에 접근하는 entity들에 의미를 가지는 domain 이름들이다. Web of Trust는 또 하나의 예이다. webs of trust가 셋업될 때, 이름들은 공개키에 bind된다. PGP에서 이름은 주로 entity와 e-mail을 이해하는 entity들에만 의미가 있는 entity의 e-mail 주소다. 또 다른 web of trust는 전혀 다른 이름 짓기 규칙을 사용할 수 있다.

1.4.3 ISAKMP 요구사항

강력한 인증이 ISAKMP exchange에 제공되어야만 한다. 양 끝단에서 entity를 인증할 수 없이는, SA (Security Association)와 확립된 session key는 의심스럽다. 인증 없이 당신은 entity의 신분을 신뢰할 수 없어서 접근 제어에 의심을 품게 만든다. ESP와 같은 암호화와 AH와 같은 무결성이 passive eavesdropper들로부터 이후의 통신을 보호함에도 불구하고, 인증 없이는 SA와 key가 active man-in-the-middle attack을 수행하고 이제 당신의 개인 데이터를 훔치고 있는 상대와 확립될 수도 있을 것이다.

전자 서명 알고리즘은 ISAKMP의 인증 구성 요소 내부에서 사용되어야만 한다. 그러나 ISAKMP는 특정 서명 알고리즘 또는 CA에 위임하지는 않는다. ISAKMP는 통신을 초기화하는 entity가 어떤 CA를 지원할지를 지시할 수 있도록 허용한다. CA를 선택한 이후에, 프로토콜은 실제 인증 exchange를 지원하는데 필요한 메시지를 제공한다. 프로토콜은 다른 인증 기관의 identification, 인증서 형태(X.509, PKCS #7, PGP, DNS SIG, KEY records), 그리고 식별된 인증서의 교환을 위한 기능을 제공한다.

ISAKMP는 인증을 위해 공개키 암호화에 기반을 둔 전자 서명을 사용한다. ISAKMP를 위한 부가적이고 선택적인 인증 매커니즘으로 명시될 수 있는 사용 가능한 다른 강력한 인증 시스템들도 있다. 이런 몇몇 인증 시스템들은 비밀 session key를 배포하는 KDC (Key Distribution Center)라 불리는 신뢰할 수 있는 third party에 의존한다. 한 예가 Kerberos인데, 신뢰할 수 있는 third party가 Kerberos 서버이고 네트워크 도메인 내부의 모든 클라이언트들과 서버들을 위한 비밀 키들을 가지고 있다. 클라이언트가 비밀키를 가지고 있는다는 증거는 서버에 인증을 제공한다.

ISAKMP specification은 TTP (Trusted Third Party)나 인증서 디렉토리 서비스들과의 통신을 위한 프로토콜을 명시하지 않고 있다. 이런 프로토콜들은 TTP와 디렉토리 서비스 자신에 의해 정의되고 이 specification의 범위를 벗어나는 것이다. 이런 부가적인 서비스들과 프로토콜들을 사용하는 것은 Key Enchange에 특화된 문서에서 설명될 것이다.

1.5 공개키 암호화

공개키 암호화는 사용자들이 인터넷 사용자들이 상호운용할 수 잇도록 하는 수많은 숫자의 방법들을 지원하기 위해 필요한 공유된 비밀키와 세션 키를 얻을 수 있도록 하는 가장 flexible하고 scalable하고 효율적인 방법이다. 다른 속성들을 가지는 많은 키 생성 알고리즘들을 사용자들이 사용할 수 있다. 키 교환 프로토콜의 속성들은 키 확립 방법, 인증, 대칭, PFS (Perfect Forward Secrecy)와 back traffic 보호를 포함하고 있다.

NOTE: 암호화 키들은 인정되는 어느 시간 정도 동안 정보를 보호할 수 있다. 그러나 이는 통신 보호를 위해 사용되는 키가 사용된 이후에 파괴되고 어떠한 이유에도 유지되지 않는다는 가정에 기반을 둔 것이다.

1.5.1 키 교환 속성들

키 확립 (키 생성/ 키 전송) : 키 확립을 위한 공개키 암호화를 사용하는 두 가지 공통적인 방법은 키 전송과 키 생성이다. 키 전송의 예는 RSA 알고리즘을 사용하여 임의로 생성된 세션 키 (이후의 암호화된 통신을 위한) 를 수신자의 공개키로 암호화하는 것이다. 암호화된 임의의 키는 수신자에게 보내어지고, 수신자는 수신자의 비밀키로 복호화를 한다. 이 시점에서 양 끝단은 같은 세션 키를 가지게 된다. 그러나 그것은 단지 한쪽 방향의 통신으로부터의 입력에 기반을 두고 생성되었다. 이 키 전송 방법의 이점은 다음 방법 보다 계산적인 오버헤드가 덜하다는 것이다. D-H (Diffie-Hellman) 알고리즘은 공개키 암호화를 사용하는 키 생성을 보여준다. D-H 알고리즘은 두 사용자가 공개 정보를 교환함으로써 시작된다. 각 사용자는 그리고 나서 공유된 비밀 정보를 계산하기 위해 수학적으로 다른 쪽의 공개 정보를 자신의 비밀 정보와 혼합한다. 이 비밀 정보는 세션 키나 임의로 생성된 세션 키를 암호화하기 위한 암호화 키로 사용될 수 있다. 이 방법은 두 사용자 모두가 가지고 있는 공개 정보와 비밀 정보에 기반을 둔 세션 키를 생성한다. D-H 알고리즘의 장점은 암호화될 메시지를 위해 사용되는 키가 두 사용자 모두가 가지고 있는 정보에 기반을 두고 있으며, 또 다른 쪽으로의 하나의 키 교환으로부터 키들이 독립적이다는 것이 PFS를 제공한다. 이들 알고리즘들에 대한 상세한 정보는 [Schneier]에서 찾아볼 수 있다 이 두 가지 키 생성 방법에 많은 변형들이 있고 이런 변형들이 다 상호운용적인 것은 아니다.

키 교환 인증 : 키 교환은 프로토콜 동안이나 프로토콜 완료 후에 인증될 수 있다. 프로토콜 동안의 키 교환의 인증은 각 party가 프로토콜의 종료 전에 비밀 세션 키를 가지고 있다는 증거를 제공할 때 이루어진다. 증거는 프로토콜 교환 동안에 비밀 세션 키 안에 알려진 데이터를 암호화함으로써 제공될 수 있다. 프로토콜 이후의 인증이 더 선망되는데, 만약 비밀 세션 키가 원하는 party와 확립되지 않으면 이후의 통신이 초기화되지 않는다.

키 교환 대칭성 : 키 교환은 만약 두 party 중 어느 하나라도 교환을 초기화할 수 있고 교환된 메시지들이 생성된 키에 영향을 미침 없이 통로를 통해 왔다 갔다 할 수 있다면 대칭성을 제공한다. 이는 바람직하여 키들의 계산은 어느 한 party가 누가 교환을 초기화하였는가를 알 필요가 없다. 키 교환 대칭성이 바람직한 반면에, 전체 키 관리 프로토콜에서의 대칭성은 reflection attack에 vulnerablity를 제공할 수도 있다.

Perfect Forward Secrecy : [DOW92]에 설명된 것처럼, 인증된 키 교환 프로토콜은 만약 장기간의 비밀 키의 탄로가 이전 통신으로부터 교환된 키의 비밀을 위태롭게 하지 않는다면 PFS를 제공한다. PFS의 속성은 인증 없이는 키 교환에 적용되지 않는다.

1.5.2 ISAKMP 요구 사항들

인증된 키 교환은 ISAKMP에 의해 지원되어야만 한다. 사용자들은 요구사항에 기반을 둔 추가적인 키 확립 알고리즘을 선택해야만 한다. ISAKMP는 특정 키 교환을 명시하지 않는다. 그러나 [IKE]에서는 ISAKMP와 함께 Oakley 키 교환을 사용하라는 제안을 설명하고 있다. 키 확립 알고리즘을 선택할 때 평가되어야만 하는 요구 사항들은 확립 방법 (생성이냐? 전송이냐?), PFS, 계산적인 오버헤드, 키 조건부 발효 문서, 키의 힘을 포함한다. 사용자 요구 사항에 기반을 두고, ISAKMP는 통신의 초기화하는 entity가 어떤 키 교환을 지원할지 지시할 수 있도록 허용하고 있다. 키 교환의 선택 이후에, 프로토콜은 실제 키 확립을 지원하기 위해 필요한 메시지들을 제공한다.

1.6 ISAKMP Protection

1.6.1 Anti-Clogging (Denial of Service)

Of the numerous security services available, protection against denial of service always seems to be one of the most difficult to address.  A "cookie" or anti-clogging token (ACT) is aimed at protecting the computing resources from attack without spending excessive CPU resources to determine its authenticity.  An exchange prior to CPU-intensive public key operations can thwart some denial of service attempts (e.g.  simple flooding with bogus IP source addresses).  Absolute protection against denial of service is impossible, but this anti-clogging token provides a technique for making it easier to handle.  The use of an anti-clogging token was introduced by Karn and Simpson in [Karn].

It should be noted that in the exchanges shown in section 4, the anticlogging mechanism should be used in conjuction with a garbage-state collection mechanism; an attacker can still flood a server using packets with bogus IP addresses and cause state to be created. Such aggressive memory management techniques SHOULD be employed by protocols using ISAKMP that do not go through an initial, anti-clogging only phase, as was done in [Karn].

1.6.2 Connection Hijacking

ISAKMP prevents connection hijacking by linking the authentication, key exchange and security association exchanges.  This linking prevents an attacker from allowing the authentication to complete and then jumping in and impersonating one entity to the other during the key and security association exchanges.

1.6.3 Man-in-the-Middle Attacks

Man-in-the-Middle attacks include interception, insertion, deletion, and modification of messages, reflecting messages back at the sender, replaying old messages and redirecting messages.  ISAKMP features prevent these types of attacks from being successful.  The linking of the ISAKMP exchanges prevents the insertion of messages in the protocol exchange.  The ISAKMP protocol state machine is defined so deleted messages will not cause a partial SA to be created, the state machine will clear all state and return to idle.  The state machine also prevents reflection of a message from causing harm.  The requirement for a new cookie with time variant material for each new SA establishment prevents attacks that involve replaying old messages.  The ISAKMP strong authentication requirement prevents an SA from being established with anyone other than the intended party. Messages may be redirected to a different destination or modified but this will be detected and an SA will not be established.  The ISAKMP specification defines where abnormal processing has occurred and recommends notifying the appropriate party of this abnormality.

1.7 Multicast Communications

It is expected that multicast communications will require the same security services as unicast communications and may introduce the need for additional security services.  The issues of distributing SPIs for multicast traffic are presented in [SEC-ARCH].  Multicast security issues are also discussed in [RFC-1949] and [BC].  A future extension to ISAKMP will support multicast key distribution.  For an introduction to the issues related to multicast security, consult the Internet Drafts, [RFC-2094] and [RFC-2093], describing Sparta's research in this area.
2 용어와 개념들

2.1 ISAKMP 용어

보안 프로토콜 : 보안 프로토콜은 네트워크 스택 내의 싱글 포인트의 entity로 구성되어 있으며, 네트워크 통신을 위한 보안 서비스를 수행한다. 예로써 IPSec ESP와 IPSec AH는 다른 보안 프로토콜들이다. TLS가 또 다른 예이다. 보안 프로토콜은 하나 이상의 서비스를 수행할 수도 있다. 예를 들면, 한 모듈에서 무결성과 기밀을 제공하는 것이다.

보호 슈트 (Protection Suite) : 보호 슈트는 다양한 보안 프로토콜들에 의해 허용되어야만 하는 보안 서비스들의 리스트이다. 예를 들면, 보호 슈트는 IP ESP 내의 DES 암호화와 IP AH 내의 keyed MD5로 구성될 수 있다. 슈트 내의 모든 보호들은 하나의 단위로 취급되어야만 한다. 이는 다른 보안 프로토콜들 내의 보안 서비스들이 미묘한 상호작용을 가질 수 있고, 슈트의 영향이 전체적으로 분석되고 검증되어야만 하기 때문에 필요하다.

SA (Security Association) : SA는 완벽하게 보안 프로토콜 위치에서 traffic을 보호하기 위해 필요한 서비스들과 매커니즘들을 정의하는 보안 프로토콜에 특정한 인자들의 집합이다. 이런 인자들은 알고리즘 식별자, 모드들, 암호화 키 등을 포함할 수 있다. SA는 연관된 보안 프로토콜에 의해 이름지어진다. (예로써 "ISAKMP SA", "ESP SA", "TLS SA")

ISAKMP SA : ISAKMP 서버에 의해 자신의 traffic을 보호하기 위해 사용되는 SA이다. 2.3장과 2.4장에서 ISAKMP SA에 대한 더 상세한 점을 제공한다.

SPI (Security Parameter Index) : 어떤 보안 프로토콜과 관계된 SA를 위한 식별자이다. 각 보안 프로토콜은 자신만의 “SPI-space”를 가지고 있다. (보안 프로토콜, SPI) 쌍은 유일하게 SA를 식별한다. SPI의 유일함은 구현에 의존적이다. 그러나 시스템 당, 프로토콜 당, 또는 다른 옵션에 기반을 둘 수 있다. DOI에 의존하여, 부가적인 정보 (호스트 주소 등)는 SA를 식별하기 위해 필요할 수 있다. DOI는 또한 통신하는 동안 어떤 SPI들 (initiator의 또는 responder의)을 보낼 것인지 결정할 것이다.

DOI (Domain of Interpretation) : DOI는 payload format, exchange type, 보안 정책이나 암호화 알고리즘과 모드들과 같은 보안 관련 정보의 명명 규칙을 정의한다. DOI 식별자는 ISAKMP payload의 payload를 해석하기 위해 사용된다. 시스템은 동시에 여러 개의 DOI를 지원해야만 한다. DOI의 개념은 TSIG CIPSO Working Group에 의한 이전 작업에 기반을 두고 있다. 그러나 보안 서비스들의 명명과 해석을 포함하도록 확장되었다. DOI는 다음을 정의하고 있다.

· A "situation":  the set of information that will be used to determine the required security services.

· The set of security policies that must, and may, be supported.

· A syntax for the specification of proposed security services.

· A scheme for naming security-relevant information, including encryption algorithms, key exchange algorithms, security policy attributes, and certificate authorities.

· The specific formats of the various payload contents.

· Additional exchange types, if required.

IETF IP Security DOI의 규칙들은 [IPDOI]에 나와 있다. 커스터마이즈된 DOI들의 규칙 내역은 각각의 문서에 나올 것이다.

Situation : situation은 시스템이 협상되고 있는 세션을 보호하기 위해 필요한 보안 서비스들을 결정하기 위해 필요하다고 생각되는 모든 보안 관련 정보를 포함하고 있다. situation은 주소들, 보안 등급, 동작 모드(normal vs. emergency) 등을 포함할 수도 있다.

Proposal : proposal은 주어진 situation하에서 traffic을 보호하기 위해 받아들여질 만하다고 시스템이 생각하는 보호 슈트의 리스트이며, 선호도의 올림차순으로 되어 있다.

Payload : ISAKMP는 여러 형태의 payload들을 정의하고 있으며, 이 payload들은 보안 관련 데이터나 키 교환 데이터와 같은 정보를 DOI에 정의된 형태로 전송하기 위해 사용된다. payload는 일반적인 payload header와 ISAKMP에 불투명한 문자열 octet으로 구성되어 있다. ISAKMP는 DOI에 특화된 기능을 사용하여 이런 payload들을 합성하거나 해석한다. 여러 개의 payload들은 하나의 ISAKMP 메시지로 보내어질 수 있다. payload 형태들에 대해 더 상세히 알고 싶으면 3장을 보고, IETF IP Security DOI payload의 형태를 보려면 [IPDOI]를 봐라.

Exchange Type : exchange type은 ISAKMP exchange 내의 메시지들의 숫자의 내역이고, 그 메시지들 각각에 포함되어 있는 payload 형태이다. 각 exchange type은 익명의 관계자들, 키의 PFS, 관계자의 인증 등과 같은 보안 서비스들의 특정 집합을 제공하도록 디자인된다. 4.1장에서 기본 ISAKMP exchange type들의 집합을 정의하고 있다. 만약 필요하다면 다른 exchange type들을 추가적인 키 교환을 지원하기 위해 추가할 수 있다.

2.2 ISAKMP의 위치

그림 1은 네트워크 구조의 시스템 context 내부에서의 ISAKMP의 위치를 높은 수준에서 보여주고 있다. 보안 서비스 협상의 중요한 부분은 개별 SA들의 전체 “stack”을 하나의 단위로 고려하는 것이다. 이것은 보호 슈트로서 간주된다.
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그림 1:  ISAKMP 관계도

2.3 협상 Phase들

ISAKMP는 협상의 두 가지 phase를 제공한다. 첫번째 phase에서는 두 entity들(ISAKMP서버들)은 ISAKMP SA를 확립하고 그들 사이의 앞으로의 협상 traffic을 보호하는 방법에 대해 동의하게 된다. 이 ISAKMP SA는 요청될 Protocol SA를 위한 협상을 보호하는데 사용된다. 두 entity들은 여러 개의 ISAKMP SA들을 협상할 수 있다.

협상의 두번째 phase는 다른 보안 프로토콜들을 위한 SA를 확립하는데 사용된다. 이 두번째 phase는 많은 SA를 확립하는데 사용될 수 있다. 이 phase 동안에 ISAKMP에 의해 확립된 SA는 보안 프로토콜에 의해 많은 메시지와 데이터 교환을 보호하는데 사용될 수 있다.

두 가지 과정의 접근이 더 간단한 시나리오 보다 start-up cost는 더 높은 반면에, 많은 경우에 더 이익이라는 몇 가지 이유들이 있다.

첫번째, entity들은 몇몇 두번째 phase 협상 동안에 첫번째 phase의 비용을 청산할 수 있다. 이는 여러 개의 SA들이 각 통신을 위해 다시 시작함 없이 동시에 확립될 수 있도록 한다.

두번째, 첫번째 phase 동안에 협상된 보안 서비스들은 두번째 phase를 위한 보안 속성들을 제공한다. 예를 들어, 협상의 첫번째 phase 이후에, ISAKMP SA에 의해 제공된 암호화는 identity 보호를 제공할 수 있어 더 간단한 두번째 phase 교환을 사용하도록 허용하는 셈이 된다. 다른 한편으로, 만약 첫번째 phase 동안에 확립된 channel이 identity들을 보호하기에 적합하지 않다면, 두번째 phase는 적합한 보안 매커니즘들을 협상해야만 한다. 

세번째, ISAKMP SA를 가지고 있는 것은 ISAKMP 관리 활동의 비용을 감소시킨다. 만약 ISAKMP SA가 당신에게 주는 신뢰된 경로가 없다면, entity들은 각각의 error 알림이나 SA의 삭제를 위한 완전한 재인증을 통과해야만 한다..

각 phase 동안의 협상은 ISAKMP가 정의한 exchange들(4장을 봐라.)이나 DOI 내부의 key 교환을 위해 정의된 exchange들을 사용하여 수행된다.

보안 서비스들이 각 협상 phase에서 다르게 적용될 수 있다는 것을 명심해야 한다. 예를 들어보자. 다른 party들은 협상의 각 phase 동안에 인증되고 있다. 첫번째 phase 동안에, 인증되는 party들은 ISAKMP 서버들과 호스트들일 수 있다. 반면에 두번째 phase 동안에 사용자나 어플리케이션 수준의 프로그램들이 인증될 수 있다.

2.4 SA (Security Associations)의 식별

시스템들 사이의 secure channel들이 부팅되는 동안, ISAKMP는 보안 서비스들의 존재를 가정할 수 없고, 그 자신을 위해 몇 가지 보호를 제공해야만 한다. 그러므로, ISAKMP는 ISAKMP SA가 다른 형태들과 다르다는 것을 고려해야 하고, ISAKMP SA를 자신의 name space에서 관리해야 한다. ISAKMP는 ISAKMP SA를 식별하기 위해 ISAKMP header에 두 개의 cookie 항목을 사용한다. 다른 보안 프로토콜들을 위한 SA를 식별하는 SA 확립이 진행되는 동안 Proposal payload 내의 SPI 항목과 ISAKMP header의 Message ID가 사용된다. 이런 네 가지 항목들의 해석은 발생하는 동작에 달려 있다.

다음 표는 SA 확립 동안에 여러 항목들의 존재 여부를 보여준다. 다음 항목들은 SA 확립과 관련한 여러 동작들을 위해 필요하다. ‘X’로 표시된 것은 존재해야만 하는 것을 말한다. ‘NA’로 표시된 것은 동작에서 Not Applicable하다는 것이다.

	
	Operation
	I-Cookie
	R-Cookie
	Message ID
	SPI

	1
	Start ISAKMP SA negotiation
	X
	0
	0
	0

	2
	Respond ISAKMP SA negotiation
	X
	X
	0
	0

	3
	Init other SA negotiation
	X
	X
	X
	X

	4
	Respond other SA negotiation
	X
	X
	X
	X

	5
	Other (KE, ID, etc.)
	X
	X
	X/0
	NA

	6
	Security Protocol (ESP, AH)
	NA
	NA
	NA
	X


표의 첫번째 줄에서, initiator는 ISAKMP header내의 Initiator Cookie 항목을 포함하고, 2.5.3장과 3.1장에서 나올 과정을 사용한다.

표의 두번째 줄에서, responder는 ISAKMP header내의 Initiator Cookie와 Responder Cookie 항목을 포함하고, 2.5.3장과 3.1장에서 나올 과정을 사용한다. phase 1 협상 동안에 사용되는 ISAKMP exchange type에 의존하여, 부가적인 메시지들이 ISAKMP 양단간에 교환될 수도 있다. phase 1 exchange가 완료되면, Initiator Cookie와 Responder Cookie는 ISAKMP 양단간의 이어지는 통신에서의 ISAKMP header에 포함된다.

phase 1 협상 동안에, initiator cookie와 responder cookie는 ISAKMP SA를 결정한다. 그러므로, Proposal payload 내의 SPI 항목은 여분의 것이고 0으로 셋팅되거나 전송된 entity의 cookie를 포함할 수도 있다.

표의 세번째 줄에서, initiator는 Message ID를 SA Proposal 안에 포함되어 있는 Protocol들과 연관시킨다. 이 Message ID와 Proposal 안의 각 프로토콜과 연관될 initiator의 SPI는 responder에게 보내어진다. SPI는 phase 2 협상이 완료될 때 보안 프로토콜들에 의해 사용될 것이다.

표의 네번째 줄에서, responder는 같은 Message ID와 받아들인 Proposal 안의 각 프로토콜에 연관된 responder의 SPI를 포함하고 있다. 이 정보는 initiator에게 되돌려 보내어진다.

표의 다섯번째 줄에서, initiator와 responder는 ISAKMP header 내의 Message ID 항목을 사용하여 in-progress 프로토콜 협상의 흔적을 유지한다. 이는 단지 phase 2 exchange에서만 유용하고 그 값은 혼합된 cookie들이 ISAKMP SA를 식별해주기 때문에 phase 1 exchange에서는 0이어야만 한다. Proposal payload 내의 SPI 항목은 Proposal payload가 단지 SA 협상 메시지 교환 (3, 4 과정) 동안에만 사용되기 때문에 유용하지 않다. 

표의 여섯번째 줄에서, phase 2 협상은 완료된다. 보안 프로토콜들은 SPI를 사용하여 어떤 보안 서비스와 매커니즘이 통신에 적용될 것인지 결정한다. 여섯번째 줄에 보이는 SPI 값은 Proposal payload 안의 SPI 항목이 아니라 보안 프로토콜 header 내부에 포함된 SPI 항목이다.

SA 확립 동안, SPI는 생성되어야만 한다. ISAKMP는 다양한 크기의 SPI를 처리하도록 디자인되었다. 이는 SA 확립 동안 Proposal payload 내부의 SPI Size 항목을 사용함으로써 수행된다. SPI를 다루는 것은 DOI specification에 의해 윤곽이 나올 것이다.

SA가 초기에 확립될 때, 한쪽은 initiator의 역할을 가정하고 다른 쪽은 responder의 역할을 가정한다. SA가 확립될 때, 원래 initiator와 responder 둘 다 peer entity로 phase 2 협상을 초기화할 수 있다. 이리하여 ISAKMP SA는 본래 양방향적이다.

덧붙이자면, ISAKMP는 initiator와 responder 둘 다 협상 과정 동안 어떤 제어권을 가지도록 허용한다. ISAKMP가 여러 개의 proposal들을 포함하는 SA 협상을 허용하도록 디자인된 반면에, initiator는 initiator의 local 보안 정책과 연관하여 하나의 proposal만 하도록 하여 어떤 제어권을 유지할 수 있다. initiator가 하나 이상의 proposal을 포함하는 proposal을 보낼 때, initiator는 제어권을 responder에게 넘겨준다. responder가 SA 확립을 제어하고 있을 때, responder는 initiator에 의해 제공된 여러 옵션들의 context 내부의 initiator 보다 더 선호되는 정책을 만들 수 있다. 이는 responder의 local 보안 정책에 가장 적합한 proposal을 선택하고 이를 initiator에 되돌려 보냄으로써 수행된다.

2.5 기타

2.5.1 전송 프로토콜

ISAKMP는 어떠한 전송 프로토콜이나 IP 자체에 대해서도 구현될 수 있다. 구현은 UDP 포트 500번을 사용하여 ISAKMP를 위한 보내고 받는 능력을 포함해야만 한다. UDP 포트 500번은 IANA (Internet Assigned Numbers Authority)에 의해 ISAKMP에 할당되었다. 구현은 다른 전송 프로토콜들이나 IP에 대해서 추가적으로 ISAKMP를 지원할 수도 있다.

2.5.2 RESERVED 항목

ISAKMP payload 내부의 RESERVED 항목들의 존재는 byte alignment를 보존하기 위해 엄격히 사용된다. ISAKMP 프로토콜의 모든 RESERVED 항목들은 packet이 제출될 때 0으로 셋팅되어야만 한다. 수신자는 RESERVED 항목들이 0인지 검사하고 만약 다른 값이 있다면 packet을 discard해야만 한다.

2.5.3 Anti-Clogging Token ("Cookie") 생성

cookie 생성에 대한 상세한 것은 구현에 의존적이다. 그러나 다음과 같은 기본적인 요구사항을 만족해야만 한다.

1. cookie는 특정한 party들에 의존해야만 한다. 이는 공격자가 실제 IP 주소와 UDP 포트를 사용하여 cookie를 얻어내는 것과 이를 사용하여 임의로 선택된 IP 주소나 포트로부터의 Diffie-Hellman 요청을 통해 희생자를 혼란시키는 것을 막아준다.

2. 요청한 entity 이외의 다른 누군가가 그 entity에 의해 수용 가능한 cookie들을 생성하는 것을 가능하게 해서는 안 된다. 이는 요청한 entity는 cookie의 생성과 이어지는 검증 안에 local 비밀 정보를 사용해야만 한다는 것을 의미한다. 어떤 특정 cookie로부터 이 비밀 정보를 추론하는 것이 불가능해야만 한다.

3. cookie 생성 기능은 CPU 자원을 파괴하려는 thwart 공격에 비해 빨라야만 한다.

Karn이 제시한 cookie 생성 방법은 IP Source Address와 IP Destination Address, UDP Source Port와 UDP Destination Port, 그리고 local상에서 생성된 비밀의 임의의 값에 대해 빠른 hash(MD5와 같은)를 수행하는 것이다. ISAKMP는 replay 공격을 막기 위해 각 SA 확립을 위해 유일한 cookie를 필요로 한다. 그러므로, 날짜와 시간이 hash되는 정보에 추가되어야만 한다. 생성된 cookie들은 ISAKMP header의 Initiator Cookie와 Responder Cookie 항목에 위치하게 된다. 이 항목들은 8 octet의 길이를 가진다. 이리하여 생성된 cookie는 8 octet이 될 필요가 있다. Notify와 Delete 메시지들(3.14, 3.15, 4.8 장을 봐라)은 단 방향적인 전송이고 존재하는 ISAKMP SA의 보호 하에 행해진다. 이리하여 새로운 cookie의 생성이 필요하지 않다. 이에 대한 한가지 예외로는 SA의 확립이 완료되기 전에 phase 1 exchange 동안의 Notify 메시지의 전송이 있다. 3.14, 4.8장이 추가적으로 상세한 설명을 담고 있다.

3 ISAKMP Payloads

ISAKMP payload는 ISAKMP 메시지를 만들기 위한 모듈화된 building block을 제공한다. ISAKMP 안의 payload의 존재와 순서는 ISAKMP header에 위치한 Exchange Type 항목에 의해 정의되고 의존하게 된다.(그림 2를 봐라) ISAKMP payload, 메시지, exchange에 대한 설명은 네트워크 octet 순서를 사용하여 보여진다.(4장을 봐라.) 

3.1 ISAKMP Header Format

ISAKMP 메시지는 다양한 숫자의 payload들이 뒤에 따라오며 그림 2에서 볼 수 있는 것 처럼 고정된 header format을 가지고 있다. 고정된 header는 parsing을 간단하게 하며, 프로토콜 parsing 소프트웨어를 구현하는데 있어 덜 복잡하고 더 쉬운 이점을 제공한다. 고정된 header는 상태를 유지하고, payload를 처리하며 가능하다면 denial of service나 ,replay attack을 막을 수 있도록 프로토콜이 필요로 하는 정보를 포함하고 있다.

ISAKMP header 항목들은 다음과 같이 정의되어 있다.

· Initiator Cookie (8 octet) : SA 확립, SA 알림이나 SA 삭제를 초기화하는 entity의 cookie

· Responder Cookie (8 octet) : SA 확립 요청, SA 알림이나 SA 삭제에 대해 응답하는 entity의 cookie
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그림 2. ISAKMP Header format

· Next Payload (1 octet) : 메시지 내의 첫번째 payload의 형태를 나타낸다. payload의 처리는 5장에 정의되어 있다.


[image: image3.png]Next Payload Type

Assigned Value

None
‘Security Association

Identification

Certification

Certificate Request

Hash

RESERVED
Private Use





· Major Version (4 bit) : 사용되는 ISAKMP 프로토콜의 major version을 나타낸다. ISAKMP Internet-Draft의 이 version에 기반을 둔 구현은 Major Version을 1로 셋팅해야만 한다. ISAKMP Internet Draft의 이전 version들에 기반을 둔 구현은 Major Version을 0으로 셋팅해야만 한다. 구현은 자신보다 더 큰 숫자의 major version을 가진 packet을 받아들여서는 절대로 안 된다.

· Minor Version (4 bit) : 사용되는 ISAKMP 프로토콜의 minor version을 나타낸다. ISAKMP Internet-Draft의 이 version에 기반을 둔 구현은 Minor Version을 0으로 셋팅해야만 한다. ISAKMP Internet Draft의 이전 version들에 기반을 둔 구현은 Minor Version을 1으로 셋팅해야만 한다. 같은 major version일 경우에 구현은 자신보다 더 큰 숫자의 minor version을 가진 packet을 받아들여서는 절대로 안 된다.

· Exchange Type (1 octet) : 사용되는 exchange의 형태를 나타낸다. 이는 ISAKMP exchange에서 메시지와 payload 순서를 지시한다.
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· Flags (1 octet) : ISAKMP exchange를 위해 셋팅된 특정 옵션들을 나타낸다. 아래에 나열된 flag들은 가장 덜 의미심장한 비트와 함께 시작하는 Flags 항목 내에 명시된다. 예를 들면, Encryption 비트는 Flags 항목의 0 비트이고, Commit 비트는 Flags 항목의 1 비트이며, Authentication Only 비트는 Flags 항목의 2 비트이다. Flags 항목의 나머지 비트들은 전송하기 전에 0으로 셋팅되어야만 한다.

· Encryption Bit (1 bit) : 만약 1로 셋팅되면, header에 따르는 모든 payload들은 ISAKMP SA에 명시된 암호화 알고리즘을 사용하여 암호화된다. ISAKMP SA Identifier는 initiator cookie와 responder cookie의 혼합이다. 통신의 암호화가 양단 사이에 가능한 한 빨리 이루어져야 한다는 것이 추천되는 사항이다. 4.1장에 설명된 모든 ISAKMP exchange들을 위해, 암호화는 두 party가 Key Exchange payload를 교환한 후에 시작되어야만 한다. 만약 Encryption Bit가 0으로 셋팅된다면 payload들은 암호화되지 않는다.

· Commit Bit (1 bit) : 이 비트는 키 교환 동기화를 signal하기 위해 사용된다. 이는 암호화된 것이 SA 확립이 완료되기 전에 수신되지 않는다는 것을 확실하게 한다. Commit Bit는 언제라도 SA 확립에 참가한 party 둘 다에 의해 셋팅될 수 있고, ISAKMP SA 확립의 두 phase들 동안에 사용될 수 있다. 그러나 그 값은 Phase 1 협상 이후에 리셋되어야만 한다. 만약 1로 셋팅되면, Commit Bit를 셋팅하지 않은 entity는 Commit Bit를 셋팅한 entity로부터의 Notify payload (CONNECTED Notify Message와 함께)를 포함하는 Informational Exchange를 기다려야만 한다. 이 경우에, Informational Exchange의 Message ID 항목은 원래 ISAKMP Phase 2 SA 협상의 Message ID를 포함해야만 한다. 이는 CONNECTED Notify Message를 가진 Informational Exchange가 올바른 Phase 2 SA와 연관될 수 있다는 것을 확실하게 하기 위해 행해진다. Informational Exchange의 수신과 처리는 SA 확립이 성공적이고 두 entity가 이제 암호화된 traffic 통신을 처리할 수 있다는 것을 알려준다. 키 교환의 동기화와 더불어, Commit Bit는 신뢰할 수 없는 네트워크 상의 전송에서의 손실을 보호하고, 여러 번의 재전송 요구를 막아주는데 사용될 수 있다.

NOTE : exchange의 마지막 메시지는 항상 손실될 수 있는 가능성을 가지고 있다. 이 경우에, exchange의 마지막 메시지를 수신하길 기대하는 entity는 Phase 1 exchange에 따르는 Phase 2 SA 협상 메시지를 수신하거나 Phase 2 exchange에 따르는 암호화된 traffic을 수신하게 될 것이다. 이런 상황에 대한 처리는 표준화되지 않았다. 그러나 우리는 다음과 같은 가능성을 제시한다. 만약 Informational Exchange를 기다리는 entity가 수신한 메시지(예를 들어 Phase 2 SA 협상 메시지나 암호화된 traffic)를 검증할 수 있다면, 그 entity는 SA가 확립되었다고 생각하고 처리를 계속할 수 있을 것이다. 이와는 다른 옵션으로는 다른 entity로 하여금 마지막 메시지를 재전송하도록 강제하는 마지막 ISAKMP 메시지를 재전송하는 것이다. 이는 구현이 SA가 확립되었다고 확신하기 전까지 마지막 메시지를 local상에 유지한다는 것을 가정하고 있다.

· Authentication Only Bit (1 bit) : 이 비트는 Notify payload를 가진 Informational Exchange와 함께 사용되고, 무결성 검사와 함께 (암호화는 없이) 정보의 전송을 허용한다. 4.8장에서는 Phase 2 Informational Exchange는 ISAKMP SA의 보호 하에 보내어 져야만 한다고 나와 있다. 이는 그 정책에 대한 유일한 예외이다. 만약 Authentication Only 비트가 1로 셋팅되면, 인증 보안 서비스들만이 Informational Exchange의 모든 Notify payload에 적용될 것이며 그 payload들은 암호화되지 않을 것이다.

· Message ID (4 octet) : Phase 2 협상 동안 프로토콜 상태를 식별하는데 사용되는 유일한 Message Identifier이다. 이 값은 Phase 2 협상의 initiator에 의해 임의로 생성된다. 동시적인 SA 확립의 경우, 이 항목의 값은 아마도 다를 것이다. 왜냐하면 서로 독립적으로 생성될 것이기 때문이다. 이리하여, 두 SA는 확립을 향해 처리될 것이다. 그러나 절대적으로 동시적인 확립은 아마도 없을 것이다. Phase 1 협상 동안 그 값은 0으로 셋팅되어야만 한다.

· Length (4 octet) : header와 payload들을 합친 전체 메시지의 길이이다. 암호화는 ISAKMP 메시지의 크기를 확대시킬 수 있다.

3.2 범용 Payload Header

3.4장에서부터 정의된 각 ISAKMP payload는 그림 3에 나오는 범용 header로 시작된다. 이 header는 payload에 “chaining” 능력을 제공하고 payload의 경계를 확실히 정의한다.
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그림 3. 범용 payload header

범용 Payload Header의 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지에서 다음 payload의 payload 형태를 위한 식별자이다. 만약 현재 payload가 메시지에서 마지막이라면, 이 항목은 0이 될 것이다. 이 항목은 “chaining” 능력을 제공한다.

· RESERVED (1 octet) : 사용되지 않으며 0으로 셋팅되어야 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함한 현재 payload의 길이
3.3 Data Attributes

ISAKMP 내에 Data Attributes를 나타낼 필요가 있을 경우가 있다. 예를 들면, Transform payload 내에 포함된 SA Attributes이다.(3.6장에 설명되어 있다.) 이 Data Attributes는 ISAKMP payload가 아니다. 그러나 ISAKMP payload 내에 포함된다. Data Attributes의 format은 많은 다른 형태의 정보를 나타낼 수 있는 flexibility를 제공한다. payload 내에 여러 개의 Data Attributes가 있을 수 있다. Data Attributes의 길이는 4 octet이거나 Attribute Length 항목에 의해 정의된다. 이는 아래에 설명된 Attribute Format 비트를 사용하여 행해진다. 각 domain을 위한 속성들에 대한 특정 정보는 DOI 문서에서 설명될 것이다.
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그림 4. Data Attributes

Data Attributes 항목들은 다음과 같이 정의되어 있다.

· Attribute Type (2 octet) : 속성의 각 형태를 위한 유일한 식별자. 이 속성은 DOI에 특화된 정보의 부분으로써 정의된다. 가장 의미심장한 비트 또는 Attribute Format (AF)는 데이터 속성이 TLV(Type/Length/Value) 형태를 따를 것인지 짧아진 TV(Type/Value) 형태를 따를 것인지 알려준다. 만약 AF 비트가 0이면, Data Attributes는 TLV 형태이다. 만약 AF 비트가 1이면, Data Attributes는 TV 형태이다.
· Attribute Length (2 octet) : Attribute 값의 길이. AF 비트가 1일 때, Attribute Value는 단지 2 octet이고 Attribute Length 항목은 존재하지 않는다.

· Attribute Value (variable length) : DOI에 특화된 Attribute Type과 연관된 속성의 값. 만약 AF 비트가 0이면, 이 항목은 Attribute Length 항목에 의해 정의된 가변적인 길이를 가지게 된다. 만약 AF 비트가 1이면, Attribute Value는 2 octet 길이를 가지게 된다.
3.4 Security Association Payload

SA Payload는 SA을 협상하고 DOI를 나타내며 협상이 일어나는 Situation을 나타내기 위해 사용된다. 그림 5는 SA payload의 format을 보여준다.
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그림 5. SA Payload

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload 형태를 위한 식별자. 만약 현재 payload가 메시지에서 마지막이라면, 이 항목은 0이 될 것이다. 이 항목은 마치 SA 협상의 부분으로써 고려되는 것처럼 Proposal이나 Transform payload들을 위한 값들을 포함해서는 절대로 안 된다. 예를 들면, Base Exchange(4.4장을 봐라.)의 첫번째 메시지내의 이 항목은 “10”(Nonce payload) 값을 포함할 것이고 Identity Protect Exchange(4.5장을 봐라.)의 첫번째 메시지 내에서는 “0”값을 포함할 것이다.

· RESERVED (1 octet) : 사용되지 않으며, 0으로 셋팅되어야 한다.

· Payload Length (2 octet) : SA payload, 모든 Proposal payload들, 그리고 제안된 SA와 연관된 모든 Transform payload들을 포함하는 전체 SA payload의 길이.

· Domain of Interpretation (4 octet) : 이 협상이 일어날 DOI(2.1장에서 설명되었다.)를 식별한다. DOI는 32 비트 unsigned integer이다. Phase 1 exchange 동안 0의 DOI 값은 Phase 2 exchange 동안 어떠한 프로토콜을 위해서라도 사용될 수 있는 범용 ISAKMP SA를 명시한다. 필요한 SA Attributes는 부록 4에 정의되어 있다. 1의 DOI 값은 IPSec DOI에 할당되어 있다. 다른 모든 DOI 값들은 미래에 사용되기 위해 IANA에 의해 예약되어 있다. IANA는 일반적으로 인터넷 RFC와 같은 어떤 공개적인 specification 없이 DOI 값을 할당하지는 않을 것이다. 다른 DOI 값들은 부록 B의 설명을 사용하여 정의될 수 있다. 이 항목은 SA payload 내에 꼭 존재해야만 한다.

· Situation (variable length) : 이 협상이 일어나는 situation을 식별하는 DOI에 특화된 항목. Situation은 협상될 SA에 대한 정책 결정을 내리기 위해 사용된다. IETF IP Security DOI Situation을 위한 상세한 것은 [IPDOI]에 정의되어 있다. 이 항목은 SA payload 내에 꼭 존재해야만 한다.

3.5 Proposal Payload

Proposal Payload는 SA 협상 동안 사용되는 정보를 포함하고 있다. proposal은 통신 채널을 안전하게 하기 위해 사용될 보안 매커니즘들, transform들로 구성되어 있다. 그림 6은 Proposal Payload의 format을 보여준다. 사용법의 설명은 4.2장에서 찾아볼 수 있다.
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그림 6. Proposal Payload Format

Proposal Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload 형태를 위한 식별자. 이 항목은 오직 “2”나 “0” 값만 포함해야만 한다. 만약 메시지 내에 추가적인 Proposal payload가 있다면 이 항목은 2가 될 것이다. 만약 현재 Proposal payload가 SA proposal 내부의 마지막이라면 이 항목은 0이 될 것이다.

· RESERVED (1 octet) : 사용되지 않으며 0으로 셋팅되어야 한다.

· Payload Length (2 octet) : 범용 payload header, Proposal payload, 그리고 이 proposal과 관련된 모든 Transform payload들을 포함한 전체 Proposal payload의 길이. 같은 proposal 번호를 가진 여러 개의 proposal들이 있을 때, Payload Length 항목은 단지 현재 Proposal payload에만 적용된다.

· Proposal # (1 octet) : 현재 payload를 위한 Proposal 번호를 식별한다. 이 항목의 사용법에 대한 설명은 4.2장에서 찾아볼 수 있다.

· Protocol-Id (1 octet) : 현재 협상을 위한 프로토콜 식별자. 예로는 IPSEC ESP, IPSEC AH, OSPF, TLS 등이 있다.

· SPI Size (1 octet) : Protocol-Id에 의해 정의되는 SPI의 길이. ISAKMP의 경우, ISAKMP header로부터의 Initiator cookie와 Responder cookie 쌍은 ISAKMP SPI이다. 그러므로 SPI Size는 문제가 되지 않으며 0에서 16까지 될 수 있다. 만약 SPI Size가 0이 아니면, SPI 항목의 내용은 무시되어야만 한다. 만약 SPI Size가 4 octet의 정수배가 아니라면, SPI 항목과 메시지 내의 모든 payload들의 정렬에 어떤 영향을 줄 것이다. DOI는 다른 프로토콜들을 위한 SPI Size를 지시할 것이다.

· # of Transforms (1 octet) : Proposal을 위한 transform들의 숫자를 나타낸다. 이것들의 각각은 Transform payload 내에 포함된다.

· SPI (variable) : 보내는 entity의 SPI이다. SPI Size가 4 octet의 정수배가 아닌 경우, payload에 padding이 적용되지 않는다. 그러나 메시지의 끝에는 적용될 수 있다.
Proposal Payload를 위한 payload type은 2이다.

3.6 Transform Payload

Transform Payload는 SA 협상 동안 사용되는 정보를 포함하고 있다. Transform payload는 통신 채널을 안전하게 하기 위한 특정 보안 매커니즘, 또는 transform들로 구성되어 있다. Transform payload는 또한 특정 transform과 연관된 SA 속성들을 포함하고 있다. 이 SA 속성들은 DOI에 특화되어 있다. 그림 7은 Transform Payload의 format을 보여준다. 사용법의 설명은 4.2장에서 찾아볼 수 있다.


[image: image9.png]1 2 3
91234567890123456789012345678901

* Next Payload t RESERVED ¢ Payload Lengtn '
t Transform 8t Transforn-ld © RESERUED? '
~ Sn attrivutes ~



그림 7. Transform Payload Format

Transform Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload 형태를 위한 식별자. 이 항목은 “3” 또는 “0” 값만 가져야만 한다. 만약 proposal 내에 추가적인 Transform payload들이 있다면, 이 항목은 3이 될 것이다. 만약 현재 Transform payload가 proposal 내부의 마지막이라면 이 항목은 0이 될 것이다.

· RESERVED (1 octet) - : 사용되지 않으며 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header, Transform 값들, 그리고 모든 SA Attributes를 포함하는 현재 payload의 길이.

· Transform # (1 octet) : 현재 payload를 위한 Transform 번호를 나타낸다. 만약 Proposal payload 내부에 특정 프로토콜을 위해 제안된 하나 이상의 transform이 있다면, 각 Transform payload는 유일한 Transform 번호를 가지게 된다. 이 항목의 사용법에 대한 설명은 4.2장에서 찾아볼 수 있다.

· Transform-Id (1 octet) : 현재 proposal 내부의 프로토콜을 위한 Transform 식별자. 이 transform들은 DOI에 의해 정의되며, 협상될 프로토콜에 달려있다.
· RESERVED2 (2 octet) : 사용되지 않으며 0이 되어야만 한다. 

· SA Attributes (variable length) : 이 항목은 Transform-Id 항목에 주어진 transform을 위해 정의된 SA를 포함한다. SA Attributes는 3.3장에 설명된 Data Attributes format을 사용하여 나타내어져야만 한다. 만약 SA Attributes가 4 바이트 경계에 할당되지 않으면, 이어지는 payload들은 할당되지 않을 것이고 메시지를 4 octet으로 할당하기 위해 메시지의 끝에 어떠한 padding이 추가될 것이다.
Transform Payload를 위한 payload type은 3이다.

3.7 Key Exchange Payload

Key Exchange Payload는 다양한 키 교환 기술들을 지원한다. 키 교환의 예로는 Oakley [Oakley], Diffie-Hellman, X9.42 [ANSI]에서 설명된 향상된 Diffie-Hellman 키 교환, PGP에 의해 사용되는 RSA 기반의 키 교환이 있다. 그림 8은 Key Exchange Payload의 format을 보여주고 있다.

Key Exchange Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지의 마지막이라면, 이 항목은 0이 될 것이다.
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그림 8. Key Exchange Payload Format

· RESERVED (1 octet) : 사용되지 않으며, 0이어야만 한다.

· Payload Length (2 octet) : 범용 payload header를 포함한 현재 payload의 길이.
· Key Exchange Data (variable length) : 세션 키를 생성하는 데 필요한 데이터. 이 데이터의 해석은 DOI와 이와 연관된 Key Exchange 알고리즘에 의해 정해진다. 이 항목은 또한 pre-placed key indicator들을 포함할 수도 있다.
Key Exchange Payload를 위한 payload type은 4이다. 

3.8 Identification Payload

Identification Payload는 신원 정보를 교환하는데 사용되는 DOI에 특화된 데이터를 포함한다. 이 정보는 통신하는 쌍방의 신원을 검사하는데 사용되고, 정보의 인증을 검사하는데 사용될 수도 있다. 그림 9는 Identification Payload의 format을 보여준다.

Identification Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내에서 마지막이라면, 이 항목은 0이 될 것이다.
· RESERVED (1 octet) : 사용되지 않으며, 0이어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이. 
· ID Type (1 octet) : 사용될 Identification의 형태를 명시한다.
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그림 9. Identification Payload Format

이 항목들은 DOI에 의존적인 것이다.

· DOI Specific ID Data (3 octet) : DOI에 특화된 Identification 데이터를 포함한다. 만약 사용되지 않으면, 이 항목은 0으로 셋팅되어야만 한다.
· Identification Data (variable length) : 신원 정보를 포함한다. 이 항목의 값은 DOI에 특화적이고 format은 ID Type 항목에 의해 명시된다. IETF IP Security DOI Identification Data에 대해 상세한 것은 [IPDOI]에 있다. 

Identification Payload의 payload type은 5이다.

3.9 Certificate Payload

Certificate Payload는 인증서나 인증서와 관련된 다른 정보를 ISAKMP를 경유하여 전송할 수단을 제공하며, 어떠한 ISAKMP 메시지에서도 나타날 수 있다. Certificate payload들은 적합한 디렉토리 서비스가 인증서를 배포하지 못할 때마다 exchange에 포함되어야만 한다. Certificate payload는 exchange 동안에 어떠한 순간에서라도 받아들여져야만 한다. 그림 10은 Certificate Payload의 format을 보여준다.

NOTE : 인증서 type과 format은 일반적으로 DOI에 bind되지 않는다. – 몇 개의 인증서 type만이 있을 것, 대다수의 DOI들이 이런 type들 모두를 받아들일 것이라는 것이 기대된다.

Certificate Payload 항목들은 다음과 같이 정의된다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.
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그림 10. Certificate Payload Format

· RESERVED (1 octet) : 사용하지 않으며, 0이 되어야만 한다.

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.

· Certificate Encoding (1 octet) : 이 항목은 인증서의 type이나 Certificate Data 항목에 포함된 인증서 관련 정보의 type을 나타낸다.
	인증서 Type
	값

	NONE
	0

	PKCS #7 wrapped X.509 certificate
	1

	PGP Certificate
	2

	DNS Signed Key
	3

	X.509 Certificate - Signature
	4

	X.509 Certificate - Key Exchange
	5

	Kerberos Tokens
	6

	Certificate Revocation List (CRL)
	7

	Authority Revocation List (ARL)
	8

	SPKI Certificate
	9

	X.509 Certificate - Attribute
	10

	RESERVED
	11 - 255


· Certificate Data (variable length) : 인증서 데이터의 실제 encoding. 인증서의 type은 Certificate Encoding 항목에 의해 지시된다.
Certificate Payload의 payload type은 6이다.

3.10 Certificate Request Payload

Certificate Request Payload는 ISAKMP를 경유해 인증서를 요청할 수 있는 수단을 제공하고 어떠한 메시지에서도 나타날 수 있다. Certificate Request payload들은 적합한 디렉토리 서비스가 인증서를 배포하지 못할 때마다 exchange에 포함되어야만 한다. Certificate Request payload는 exchange 동안 어떠한 순간에라도 받아들여져야만 한다. Certificate Request payload에 대한 responder는 만약 인증서가 지원된다면 payload에 포함되어 있는 값에 기반을 둔 자신의 인증서를 보내야만 한다. 만약 여러 개의 인증서가 필요하다면, 여러 개의 Certificate Request payload들이 전송되어야만 한다. 그림 11은 Certificate Request Payload의 format을 보여준다.
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그림 11. Certificate Request Payload Format

Certificate Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Certificate Type (1 octet) : 요청되는 인증서의 type의 encoding을 포함한다. 받아들여 질 수 있는 값들은 3.9장에 나열되어 있다.
· Certificate Authority (variable length) : 요청된 인증서의 type에 대해 받아들여질 수 있는 인증 기관의 encoding을 포함한다. 예를 들면, X.509 인증서를 위해서는 이 항목은 이 payload의 송신자가 받아들일 수 있는 X.509 인증 기관의 Issuer Name의 Distinguished Name encoding을 포함할 것이다. 이것은 이 요청에 대한 응답으로 얼마 만큼의 인증서 chain을 보낼 필요가 있는지 결정하는데 responder를 도와주기 위해 포함될 것이다. 만약 요청된 특정 인증 기관이 없다면, 이 항목은 포함되어서는 안 된다.
Certificate Request Payload의 payload type은 7이다.

3.11 Hash Payload

Hash Payload는 메시지 와/또는 ISAKMP state의 어떤 부분에 대한 hash function (SA 확립 exchange 동안에 선택된)에 의해 생성된 데이터를 포함한다. 이 payload는 ISAKMP 메시지 내의 데이터의 무결성을 검증하거나, 협상 entity들의 인증을 위해 사용될 수도 있다. 그림 12는 Hash Payload의 format을 보여준다.
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그림 12. Hash Payload Format

Hash Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Hash Data (variable length) : ISAKMP 메시지 와/또는 state에 hash routine을 통과 시킨 결과로써의 데이터.
3.12 Signature Payload

Signature Payload는 메시지 와/또는 ISAKMP state의 어떤 부분에 대한 전자서명 함수에 의해 생성된 데이터를 포함한다. 이 payload는 ISAKMP 메시지의 무결성을 검증하는데 사용되고, 거부 하지 않는 서비스들을 위해 사용될 수 있다. 그림 13은 Signature Payload의 format을 보여준다.
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그림 13. Signature Payload Format

Signature Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Signature Data (variable length) : ISAKMP 메시지 와/또는 state에 대해 전자서명 함수를 적용한 결과로써의 데이터.
Signature Payload의 payload type은 9이다.

3.13 Nonce Payload

Nonce Payload는 exchange 동안에 liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 데이터를 포함한다. 그림 14는 Nonce Payload의 format을 보여준다. 만약 nonce들이 특정 키 교환에 의해 사용된다면, Nonce payload의 사용은 키 교환에 의해 지시될 것이다. nonce들은 키 교환 데이터의 부분이나 개별 payload로써 전송 될 수 있다. 그러나, 이는 ISAKMP에 의해서가 아니라 키 교환에 의해 정의되었다.
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그림 14. Nonce Payload Format

Nonce Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Nonce Data (variable length) : 전송하는 entity에 의해 생성된 임의의 데이터를 포함한다.

Nonce Payload의 payload type은 10이다.

3.14 Notification Payload

Notification Payload는 ISAKMP와 DOI-specific한 데이터를 포함할 수 있으며, 에러 조건들과 같은 정보 데이터를 ISAKMP 양단에 전송하는데 사용될 수 있다. 하나의 ISAKMP 메시지에 여러 개의 Notification payload들을 보내는 것이 가능하다. 그림 15는 Notification Payload의 format을 보여준다.

Phase 1 협상과 관련된 또는 협상 동안에 발생하는 Notification은 ISAKMP Header내의 Initiator cookie와 Responder cookie에 의해 식별된다. 이 경우에 Protocol Identifier는 ISAKMP이고 SPI 값은 ISAKMP Header의 cookie 쌍이 ISAKMP SA를 식별하기 때문에 0이다. 만약 notification이 keying 정보의 교환의 완료에 앞서 발생한다면, notification은 보호되지 않을 것이다.

Phase 2 협상과 관련된 또는 협상 동안에 발생하는 Notification은 ISAKMP Header내의 Initiator cookie와 Responder cookie 쌍과 Message ID와 현재 협상에 관련된 SPI에 의해 식별된다. 이런 notification type의 예로는 왜 proposal이 거부되었는지를 알려주는 것이다.
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그림 15:  Notification Payload Format

Notification Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Domain of Interpretation (4 octet) : 이 notification이 발생한 DOI를 나타낸다. ISAKMP에서는 이 값이 0이고 IPSEC DOI에서는 1이다. 다른 DOI들에 대해서는 부록 B의 설명을 사용하여 정의할 수 있다.
· Protocol-Id (1 octet) : 현재 notification을 위한 protocol 식별자를 명시한다. 예로는 ISAKMP, IPSEC ESP, IPSEC AH, OSPF, TLS 등이 있다.
· SPI Size (1 octet) : Protocol-Id에 의해 정의되는 SPI의 길이. ISAKMP의 경우, ISAKMP Header로부터의 Initiator Cookie와 Responder Cookie 쌍은 ISAKMP SPI이다. 그러므로, SPI Size는 관계가 없으며 0에서 16까지의 값이 될 수 있다. 만약 SPI Size가 0이 아니면, SPI 항목의 내용은 무시되어야만 한다. DOI는 다른 프로토콜들을 위한 SPI Size를 지시할 것이다
· Notify Message Type (2 octet) : notification 메시지의 type을 명시한다. 만약 DOI에 의해 명시되어 있다면 부가적인 text가 Notification Data 항목에 놓여지게 된다.
· SPI (variable length) : Security Parameter Index. 수신하는 entity의 SPI. SPI 항목의 사용은 2.4장에서 설명되어 있다. 이 항목의 길이는 SPI Size 항목에 의해 결정되고 필수적으로 4 octet 경계 내로 할당될 필요는 없다.

· Notification Data (variable length) : Notify Message Type에 덧붙여 전송되는 정보 데이터나 에러 데이터. 이 항목의 값들은 DOI에 특화되어 있다.
Notification Payload의 payload type은 11이다.

3.14.1 Notify Message Types

Notification 정보는 왜 SA가 확립될 수 없는지를 명시하는 에러 메시지들일 수도 있다. 또한 SA 데이터베이스를 다루는 프로세스가 한 쪽 프로세스와 함께 통신하기를 원하는 status 데이터일 수도 있다. 예를 들면, 안전한 앞단이나 보안 게이트웨이는 Notify 메시지를 사용하여 SA 통신을 동기화할 수 있다. 아래의 표는 Notification 메시지들과 그에 상응하는 값들을 나열하고 있다. Private Use 범위에 있는 값들은 DOI-specific한 값들일 것으로 기대된다.

	NOTIFY MESSAGES - ERROR TYPES

	Errors
	Value

	INVALID-PAYLOAD-TYPE
	1

	DOI-NOT-SUPPORTED
	2

	SITUATION-NOT-SUPPORTED
	3

	INVALID-COOKIE
	4

	INVALID-MAJOR-VERSION
	5

	INVALID-MINOR-VERSION
	6

	INVALID-EXCHANGE-TYPE
	7

	INVALID-FLAGS
	8

	INVALID-MESSAGE-ID
	9

	INVALID-PROTOCOL-ID
	10

	INVALID-SPI
	11

	INVALID-TRANSFORM-ID
	12

	ATTRIBUTES-NOT-SUPPORTED
	13

	NO-PROPOSAL-CHOSEN
	14

	BAD-PROPOSAL-SYNTAX
	15

	PAYLOAD-MALFORMED
	16

	INVALID-KEY-INFORMATION
	17

	INVALID-ID-INFORMATION
	18

	INVALID-CERT-ENCODING
	19

	INVALID-CERTIFICATE
	20

	CERT-TYPE-UNSUPPORTED
	21

	INVALID-CERT-AUTHORITY
	22

	INVALID-HASH-INFORMATION
	23

	AUTHENTICATION-FAILED
	24

	INVALID-SIGNATURE
	25

	ADDRESS-NOTIFICATION
	26

	NOTIFY-SA-LIFETIME
	27

	CERTIFICATE-UNAVAILABLE
	28

	UNSUPPORTED-EXCHANGE-TYPE
	29

	UNEQUAL-PAYLOAD-LENGTHS
	30

	RESERVED (Future Use)
	31 - 8191

	Private Use
	8192 - 16383


	NOTIFY MESSAGES - STATUS TYPES

	Status
	Value

	CONNECTED
	16384

	RESERVED (Future Use)
	16385 - 24575

	DOI-specific codes
	24576 - 32767

	Private Use
	32768 - 40959

	RESERVED (Future Use)
	40960 - 65535


3.15 Delete Payload

Delete Payload는 sender가 자신의 SA 데이터베이스에서 제고하고 그러므로 더 이상 유효하지 않은 프로토콜에 특화된 SA 식별자를 포함한다. 그림 16은 Delete Payload의 format을 보여준다. Delete payload 안에 여러 개의 SPI들을 보내는 것이 가능하다. 그러나 각 SPI는 같은 프로토콜을 위한 것이어야만 한다. Protocol Identifier들의 혼합은 Delete payload와 함께 수행되어서는 절대로 안된다.
ISAKMP SA와 관련된 삭제는 ISAKMP의 Protocol-Id를 포함할 것이고 SPI들은 ISAKMP Header로부터의 initiator와 responder cookie들이다. ESP 또는 AH와 같은 Protocol SA와 관련된 삭제는 그 프로토콜의 Protocol-Id를 포함할 것이고 SPI는 보내는 entity의 SPI이다. 
NOTE : Delete Payload는 responder에게 SA를 삭제하라고 보내는 요청이 아니다. 그러나 initiator에서 responder로의 advisory이다. 만약 responder가 그 메시지를 무시하기로 선택한다면, 그 SA를 사용한 responder에서 initiator로의 다음 통신은 실패할 것이다. responder는 Delete payload의 영수증을 인정한다고 기대되지 않는다.
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그림 16. Delete Payload Format

Delete Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Domain of Interpretation (4 octet) : 이 notification이 발생한 DOI를 나타낸다. ISAKMP에서는 이 값이 0이고 IPSEC DOI에서는 1이다. 다른 DOI들에 대해서는 부록 B의 설명을 사용하여 정의할 수 있다.
· Protocol-Id (1 octet) : 현재 notification을 위한 protocol 식별자를 명시한다. 예로는 ISAKMP, IPSEC ESP, IPSEC AH, OSPF, TLS 등이 있다. 이 항목은 삭제 요청을 적용할 SA 데이터베이스를 나타낸다.
· SPI Size (1 octet) : Protocol-Id에 의해 정의된 SPI의 길이. ISAKMP의 경우, Initiator와 Responder cookie 쌍은 ISAKMP SPI이다. 이 경우에, SPI Size는 삭제될 각 SPI를 위한 16 octet이 될 것이다.
· # of SPIs (2 octet) : Delete payload 내에 포함되는 SPI들의 숫자. 각 SPI의 크기는 SPI Size 항목에 의해 정의된다.
· Security Parameter Index(es) (variable length) : 삭제할 특정 SA들을 나타낸다. 이 항목의 값들은 DOI와 프로토콜에 특화되어 있다. 이 항목의 길이는 SPI Size와 # of SPIs 항목에 의해 결정된다.
Delete Payload의 payload type은 12이다.

3.16 Vendor ID Payload

Vendor ID Payload는 vendor가 정의한 상수를 포함하고 있다. 그 상수는 vendor들에 의해 그들 구현의 원격 instance들을 식별하고 인식하기 위해 사용된다. 이 매커니즘은 vendor로 하여금 하위 호환성을 유지하는 동안 새로운 특징들을 시험해볼 수 있도록 한다. 이는 ISAKMP의 일반 확장 기능이 아니다. 그림 17은 Vendor ID Payload의 format을 보여준다.

Vendor ID payload는 sender가 사적인 payload type들을 보낼 것이라는 알림이 아니다. Vendor ID를 보내는 vendor는 Vendor ID가 잘 수신되지 않는다면 보낼지도 모르는 사적인 payload들에 대한 어떠한 가정이라도 해서는 안 된다. 여러 개의 Vendor ID payload들이 보내어질 수 있다. 구현은 어떠한 Vendor ID payload들이라도 이해할 필요가 없다. 구현은 어떠한 Vendor ID payload를 전혀 보낼 필요가 없다. 만약 사적인 payload가 보내는데 동의되기에 앞서 보내어졌다면, 유순한 구현은 INVALID-PAYLOAD-TYPE notify 메시지로 proposal을 거부할 것이다.

만약 Vendor ID payload가 보내어진다면, 이는 Phase 1 협상 동안에만 보내어져야만 한다. Phase 1 협상에서 친숙한 Vendor ID payload를 받는 것은 구현이 3.1장에서 설명된 Phase 2 협상 동안에 vendor에 특화된 확장을 위해 Private USE payload 번호(128 – 255)를 사용할 수 있도록 허용한다. “친숙한”의 정의는 구현이 결정할 문제이다. 어떤 vendor들은 표준화에 앞서 또 다른 vendor의 확장을 구현하길 원할 수도 있다. 그러나 이 연습은 널리 퍼져서는 안되며, vendor들은 대신에 표준화를 향해 작업해야만 한다.

vendor가 정의한 상수는 유일해야만 한다. hash와 text to hash의 선택은 vendor가 결정할 문제이다. 예로써, vendor들은 product name과 product의 version을 포함하는 문자열을 plain hash하여 그들의 vendor id를 생성할 수 있다.

hash는 “approved” product들의 리스트를 가지는 local 암호화 정책 문제를 피하고, vendor들의 리스트를 유지해야 하는 것을 방지하고, classified product들이 어떠한 리스트에 나타나야 하는 것을 막기 위해 vendor registry 대신에 사용된다. 예를 들어보자.

   "Example Company IPsec.  Version 97.1"

(따옴표는 빼고)는 MD5 파일을 사용할 때, 48544f9b1fe662af98b9b39e50c01a5a 와 같은 MD5 hash 값을 가지게 된다. vendor들은 hash의 모든 값 또는 어떤 부분을 payload 길이가 data를 bound할 때 포함하게 된다. 이 hash에는 보안적 의미가 전혀 없다. 그래서 그의 선택은 임의적이다.


[image: image19.png]1 2 3
91234567800123456789812345678901

* Next Payload t RESERVED  t Payload Length
.

vendor 10 (uID)

ietll



그림 17. Vendor ID Payload Format

Vendor ID Payload 항목들은 다음과 같이 정의되어 있다.

· Next Payload (1 octet) : 메시지 내의 다음 payload의 payload type을 위한 식별자. 만약 현재 payload가 메시지 내의 마지막이라면, 이 항목은 0이 되어야만 한다.

· RESERVED (1 octet) : 사용되지 않으며, 0이 되어야만 한다. 

· Payload Length (2 octet) : 범용 payload header를 포함하는 현재 payload의 길이.
· Vendor ID (variable length) : vendor 문자열과 version을 합친 문자열의 hash.
Vendor ID Payload의 payload type은 13이다.

4 ISAKMP Exchanges

ISAKMP는 메시지 교환의 기본적인 syntax를 제공한다. ISAKMP 메시지들을 위한 기본적인 building block들은 3장에서 설명된 payload type들이다. 이 장에서는 초기적인 상호운용성을 위해 사용될지도 모르는 exchange들의 기본 집합이 따르는 SA의 확립과 SA의 변경을 위한 과정들을 설명하고자 한다. 다른 exchange들은 DOI와 키 교환에 따라 정의될 것이다. [IPDOI]와 [IKE]는 이것이 어떻게 성취되는지에 대한 예이다. 부록 B에서는 이런 추가적인 것들을 수행하기 위한 과정들을 설명할 것이다.

4.1 ISAKMP Exchange Types

ISAKMP는 SA와 keying material의 확립을 위한 exchange들의 생성을 허용하고 있다. 현재 ISAKMP를 위해 정의된 기본 Exchange Type들이 5가지 있다. 4.4장에서 4.8장까지에서 이 exchange들을 설명한다. exchange들은 양단 사이의 통신 동안에 ISAKMP 메시지들의 내용과 순서를 정의한다. 대다수의 exchange들은 모든 기본적인 payload type들 – SA, KE, ID, SIG - 을 포함할 것이고 다른 것들도 포함할지도 모른다. exchange type들 사이의 주요한 차이점은 메시지들의 순서와 각 메시지 내부에 순서화된 payload이다. 메시지들 내부의 payload들의 순서가 부여되지 않는 동안에, 효율적으로 처리하기 위해 SA payload가 exchange 내부에서 첫번째 payload가 되는 것이 추천된다. exchange 내부의 각 payload의 처리는 5장에서 설명된다.

4.4장에서 4.8장까지는 ISAKMP exchange들의 기본 집합을 제공한다. 이 exchange들은 exchange 자체와 교환될 정보를 위한 다른 보안적 보호를 제공한다. 다음 각 장에서의 diagram들은 각 exchange type 뿐만 아니라 각 메시지에 포함된 payload들을 위한 메시지 순서를 보여주고, 각 메시지가 교환된 후에 어떤 일이 벌어지는지 설명해줄 것이다. 인증서나 인증서 요청과 같은 “optional payloads”를 포함하는 예제는 없다. 부가적으로, clogging에 대한 보호를 제공할 ISAKMP Header들 (initiator와 responder의 cookie들)의 초기 exchange를 포함하는 예도 없다. 

정의된 exchange들은 모든 DOI와 키 교환 프로토콜의 요구사항을 만족한다는 의미를 가지지는 않는다. 만약 정의된 exchange들이 DOI의 요구사항을 만족한다면, outline된 것처럼 사용될 수 있다. 만약 정의된 exchange들이 DOI에 의해 정의된 보안 요구사항에 맞지 않으면, DOI는 새로운 exchange type과 성공적인 exchange를 구성하는 payload들의 유효한 배열, 그리고 그런 payload들을 어떻게 build하고 해석하는지에 대해 명시해야만 한다. 모든 ISAKMP 구현은 Informational Exchange를 구현해야만 하고, 다른 네가지 exchange들을 구현해야만 한다. 그러나, 이는 DOI의 정의와 그와 연관된 키 교환 프로토콜들에 달려 있다.

위에 설명된 것처럼, 이런 exchange type들은 각 협상 phase에서 사용될 수 있다. 그러나, 각 phase에서 다른 보안 속성들을 제공할 수도 있다. 이런 각 exchange들과 함께 cookie들의 조합과 SPI 항목들은 이 exchange가 첫번째 협상 phase에서 쓰이는지, 두번째 협상 phase에서 쓰이는지 정하게 된다.

4.1.1 표기법

다음 표기법은 다음 장에 나올 메시지 format들과 그에 연관된 payload들과 함께 ISAKMP exchange type들을 설명하는데 사용된다.

HDR은 payload 순서를 정의하는 exchange type를 가진 ISAKMP header다. 

SA는 하나 이상의 Proposal payload와 Transform payload들을 가진 SA 협상 payload다. initiator는 협상을 위한 여러 개의 proposal들을 제공할지도 모른다. responder는 하나에 대해서만 응답해야만 한다.

KE는 키 교환 payload이다. 

IDx는 “x”를 위한 identity payload이다. x는 ISAKMP initiator와 responder에 대해 각각 “ii”나 “ir”이 될 수 있다. 또는 X는 user initiator와 responder에 따라 각각 “ui”, “ur”이 될 수 있다.

HASH는 hash payload이다. 

SIG는 signature payload이다. 서명할 데이터는 exchange에 특화되어 있다.

AUTH는 HASH나 SIG 같은 일반적인 인증 매커니즘이다.

NONCE는 nonce payload이다.

‘*’는 ISAKMP header 이후의 payload 암호화를 의미한다. 이 암호화는 ISAKMP header 이후에 즉시 시작되어야만 하고 ISAKMP header에 따르는 모든 payload들은 암호화되어야만 한다.

=> 는 “initiator에서 responder로의” 통신을 의미한다.

<= 는 “responder에서 initiator로의" 통신을 의미한다.

4.2 Security Association 확립

SA, Proposal, Transform payload들은 SA 협상과 확립을 위한 ISAKMP 메시지들을 만드는데 사용된다. SA 확립 메시지는 적어도 하나의 Proposal payload들과 각 Proposal payload들과 관련된 적어도 하나의 Transform payload들이 따르는 하나의 SA payload로 구성된다. 이 payload들이 함께 고려되기 때문에, SA payload는 어떠한 따르는 payload들을 가리킬 것이고 SA payload와 함께 포함되는 Proposal payload를 가리키지 않는다. SA Payload는 제안된 SA를 위한 DOI와 Situation을 포함한다. 각 Proposal payload는 SPI를 포함하고 그 SPI가 Internet Security Architecture [SEC-ARCH]에 따르는 Protocol-Id와 연관되어 있다는 것을 확신한다. Proposal payload들은 같은 SPI를 가질 수도, 가지지 않을 수도 있다. 이는 구현에 의존적인 것이기 때문이다. 각 Transform payload는 디자인된 프로토콜을 위해 사용될 특정 보안 매커니즘들을 포함한다. Proposal payload와 Transform payload들은 SA 확립 협상 동안에만 사용될 것이라는 것이 기대된다. 이 장에서 설명된 SA 협상과 확립을 위한 payload들의 생성은 4.4장에서 4.8장까지에서 설명될 모든 ISAKMP exchange들에 적용될 수 있다. 4.2.1에서의 예제는 SA, Proposal, Transform payload들만 포함하고 있고 주어진 ISAKMP exchange에 존재할지도 모르는 다른 payload들은 포함하고 있지 않다.

Proposal payload는 응답하는 entity에 협상될 SA와 함께 사용되는 보안 프로토콜들과 그와 관련된 보안 매커니즘들을 주는 능력을 초기화하는 entity에 제공한다. 만약 SA 확립 협상이 여러 개의 프로토콜들로 구성된 혼합된 protection suite를 위한 것이라면, 각각 같은 Proposal 번호를 가진 여러 개의 Proposal payload들이 있어야만 한다. 이 proposal들은 단위로 취급되어야만 하고, 다른 proposal 번호를 가진 proposal에 의해 구분되어서는 안 된다. 여러 개의 Proposal payload들 안에서 같은 Proposal 번호를 사용하는 것은 논리적인 AND 동작을 제공한다. – 즉, Protocol 1 AND Protocol 2. 아래의 첫번째 예는 ESP AND AH protection suite를 보여준다. 만약 SA 확립 협상이 다른 protection suite를 위한 것이라면, monotonically 증가하는 Proposal 번호를 각각 가진 여러 개의 Proposal payload들이 있어야만 한다. 다른 proposal들은 initiator의 선호되는 순서에 따라 제출되어야만 한다. 여러 개의 Proposal payload 내에서 다른 Proposal 번호들을 사용하는 것은 논리적인 OR 동작을 한다. – 즉, Proposal 1 OR Proposal 2, 여기서 각 proposal은 하나 이상의 프로토콜을 가질 수도 있다. 아래의 두번째 예는 AH AND ESP protection suite OR just an ESP protection suite를 보여준다. Proposal payload의 Next Payload 항목이 또 다른 Proposal payload(만약 존재한다면)를 가리킨다는 것을 명심해라. Proposal payload의 존재는 하나 이상의 Transform payload들의 존재를 의미한다.

Transform payload는 응답하는 entity에 주어진 프로토콜에 대해 여러 개의 매커니즘들과 transform들을 제공하는 능력을 초기화하는 entity에게 제공한다. Proposal payload는 어떤 서비스들과 매커니즘들이 협상될 것인지에 대한 Protocol을 나타낸다. Transform payload는 초기화하는 entity로 하여금 제안된 프로토콜을 위한 몇몇 가능하고 지원되는 transform들을 제공하도록 허용한다. 개별 Transform payload 내에 각각 식별된 특정 Proposal payload와 연관된 몇몇 transform들이 있을지도 모른다. 여러 개의 transform들은 initiator의 선호되는 순서대로 monotonically 증가하는 번호들과 함께 제출되어야만 한다. 수신하는 entity는 proposal 내에서 각 프로토콜을 위한 하나의 transform을 선택하거나 전체 proposal을 거절해야만 한다. 여러 개의 Transform payload들에서 Transform 번호를 사용하는 것은 두번째 수준의 OR 동작을 한다. – 즉, Transform 1 OR Transform 2 OR Transform 3. 아래의 예제 1은 ESP를 위한 두개의 가능한 transform들과 AH를 위한 하나의 transform을 보여준다. 아래의 예제 2는 AH를 위한 transform AND ESP를 위한 transform OR ESP만을 위한 두개의 transform들에 대해 보여준다. Transform payload의 Next Payload 항목은 또 다른 Transform payload를 가리키거나 0이라는 것을 명심해야 한다. Proposal payload는 다른 proposal들을 정확하게 서술한다.

SA payload에 대해 응답을 할 때, responder는 선택된 proposal과 함께 SA payload를 보내야만 한다. 선택된 proposal은 여러 개의 Proposal payload들과 그와 연관된 Transform payload들로 구성되어 있을 것이다. Proposal payload들 각각은 Protocol과 관련된 하나의 Transform payload를 포함해야만 한다. responder는 Proposal payload 내에 Proposal # 항목과 선택된 Proposal의 각 Transform payload 내의 Transform # 항목을 보유해야만 한다. Proposal 번호와 Transform 번호를 보유하는 것은 모든 제공되는 옵션으로 responder가 선택하는 것을 비교할 필요가 없게 만듦으로써 initiator의 프로토콜 처리를 빠르게 한다. 이 값들은 initiator가 비교를 직접 그리고 빨리 수행할 수 있도록 한다. initiator는 responder로부터 받은 SA payload가 초기에 보냈던 proposal들 중 하나와 일치하는지 검증해야만 한다.

4.2.1 Security Association 확립 예제

이 예제는 두개의 다른 프로토콜들을 가진 혼합된 protection suite를 위한 Proposal을 보여준다. 첫번째 프로토콜은 제안자에 의해 지원되는 두개의 transform들과 함께 제출된다. 두번째 프로토콜은 하나의 transform과 함께 제출된다. 이 proposal의 예는 다음과 같을 수 있다. Protocol 1 (Transform 1을 3DES로 가지고 Transform 2는 DES로 가진 ESP) AND Protocol 2 (SHA를 Transform 1으로 가진 AH). responder는 ESP를 위해 제안된 두 transform들 중에서 선택해야만 한다. 결과적으로 protection suite는 responder에 의해 선택된 ESP transform에 따라 (1) 3DES AND SHA OR (2) DES AND SHA 둘 중 하나가 될 것이다. 이 예제는 Base Exchange를 사용하여 나타내고 있음을 명심해야만 한다.
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이 두번째 예제는 두개의 다른 protection suite들을 위한 Proposal을 보여준다. SA Payload는 공간 문제 때문에 생략되었다. 첫번째 protection suite는 첫번째 프로토콜을 위한 transform과 두번째 프로토콜을 위한 transform과 함께 제출된다. 두번째 protection suite는 하나의 프로토콜을 위한 두개의 transform들과 함께 제출된다. 이 proposal을 위한 예제는 다음과 같을 것이다. Proposal 1 – Protocol 1 (AH, Transform 1 MD5) AND Protocol 2 (ESP, Transform 1 3DES). 이것 뒤에 Proposal 2 – Protocol 1 (ESP, Transform 1 DES AND Transform 2 3DES)가 따라 나온다. responder는 두개의 다른 proposal들로부터 선택해야만 한다. 만약 두번째 Proposal이 선택되면, responder는 ESP를 위한 두개의 transform들로부터 선택해야만 한다. 결과적으로 protection suite는 (1) MD5 AND 3DES OR (2) DES OR (3) 3DES 가 될 것이다.
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4.3 Security Association 변경

ISAKMP 내부의 SA 변경은 새로운 SA를 생성하고 그 새로운 SA를 이용하여 통신을 초기화함으로써 수행된다. 옛날 SA의 삭제는 새로운 SA가 확립된 이후에 언제든지 행해질 수 있다. 옛날 SA의 삭제는 local 보안 정책에 달려 있다. “Create New SA followed by Delete Old SA” 방법을 사용하여 SA를 변경하는 것은 존재하는 SA 속성들의 변경을 동기화하는데 potential vulnerability를 피하기 위해 행해진다. 새로운 SA를 생성하는 과정은 4.2장에 나와있다. SA를 삭제하기 위한 과정은 5.15장에 나와있다.

ISAKMP SA (phase 1 협상)의 변경은 ISAKMP SA의 생성과 같은 과정을 따른다. 두 SA사이에는 아무런 연관이 없고 initiator, responder cookie 쌍은 2.5.3장에 나온 것처럼 달라야만 한다.

Protocol SA (phase 2 협상)의 변경은 Protocol SA의 생성과 같은 과정을 따른다. 새로운 SA의 생성은 존재하는 ISAKMP SA에 의해 보호된다. 두 Protocol SA들 사이에는 아무런 연관이 없다. 프로토콜 구현은 outbound traffic을 위해 새롭게 생성된 SA를 사용하여 시작해야만 하고, 삭제되거나 traffic이 새롭게 생성된 SA의 보호 하에 수신될 때까지는 옛날 SA 하의 incoming traffic을 계속 지원해야만 한다. 이 장의 앞부분에서 말했듯이, 옛날 SA의 삭제는 local 보안 정책에 달려 있다.

4.4 Base Exchange

Base Exchange는 Key Exchange와 이와 함께 전송될 Authentication 관련 정보를 허용하기 위해 디자인되었다. Key Exchange와 Authentication 관련 정보를 하나의 메시지로 혼합하는 것은 신원 보호를 제공하지 않는 것을 희생하여 round-trip 숫자를 감소시킨다. 신원 보호는 identity들이 common shared secret이 확립되기 전에 교환되기 때문에 제공되지 않는다. 그러므로 identity들의 암호화는 불가능하다. 다음 diagram은 각 메시지에 보내어지는 가능한 payload들을 가진 메시지들과 Base Exchange의 예제를 위한 설명을 보여준다.

	BASE EXCHANGE

	#
	Initiator
	방향
	Responder
	설명

	(1)
	HDR; SA; NONCE
	=>
	
	ISAKMP-SA 또는 Proxy 협상을 시작한다.

	(2)
	
	<=
	HDR; SA; NONCE
	동의된 기본 SA

	(3)
	HDR; KE; IDii; AUTH
	=>
	
	Key Generated (by responder)
Initiator Identity Verified by Responder

	(4)
	
	<=
	HDR; KE;                          IDir; AUTH


	Responder Identity Verified by
Initiator Key Generated (by
initiator) SA established


(1) 메시지에서, initiator는 주어진 상황의 traffic을 보호하는데 적절하다고 생각되는 proposal을 생성한다. SA, Proposal, Transform payload들이 SA payload 안에 포함된다. liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보도 또한 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange에의 참가에 공유된 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다.

(2) 메시지에서, responder는 SA, Proposal, Transform payload들과 함께 받아들인 protection suite를 가리킨다. 다시 liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보도 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange에의 참가에 공유된 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다. local 보안 정책은 만약 제안된 protection suite가 받아들여지지 않으면 responder의 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

(3), (4) 메시지에서, initiator와 responder는 각각 common shared secret과 신원 정보의 도착에 사용되는 keying material을 교환한다. 이 정보는 동의된 인증 함수의 보호 하에 전송된다. local 보안 정책은 만약 이 메시지 동안에 에러가 발생한다면 취할 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

4.5 Identity Protection Exchange

Identity Protection Exchange는 Key Exchange 정보를 Identity, Authentication 관련 정보들과 구분하기 위해 디자인되었다. Identity, Authentication 관련 정보와 Key Exchange를 구분하는 것은 두개의 부가적인 메시지를 사용하여 통신하는 identity들의 보호를 제공한다. identity들은 전에 확립된 common shared secret의 보호 하에 교환된다. 다음 diagram은 각 메시지에 보내어지는 가능한 payload들을 가진 메시지들과 Identity Protection Exchange의 예제를 위한 설명을 보여준다.

	IDENTITY PROTECTION EXCHANGE

	#
	Initiator
	방향
	Responder
	설명

	(1)
	HDR; SA
	=>
	
	Begin ISAKMP-SA or Proxy negotiation

	(2)
	
	<=
	HDR; SA
	Basic SA agreed upon

	(3)
	HDR; KE; NONCE
	=>
	
	

	(4)
	
	<=
	HDR; KE; NONCE
	Key Generated (by Initiator and
Responder)

	(5)
	HDR*; IDii; AUTH
	=>
	
	Initiator Identity Verified by Responder

	(6)
	
	<=
	HDR*; IDir; AUTH
	Responder Identity

Verified by Initiator

SA established


(1) 메시지에서, initiator는 주어진 상황의 traffic을 보호하는데 적절하다고 생각되는 proposal을 생성한다. SA, Proposal, Transform payload들이 SA payload 안에 포함된다. 

(2) 메시지에서, responder는 SA, Proposal, Transform payload들과 함께 받아들인 protection suite를 가리킨다. local 보안 정책은 만약 제안된 protection suite가 받아들여지지 않으면 responder의 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

(3), (4) 메시지에서, initiator와 responder는 각각 common shared secret과 임의의 정보 – liveness를 보증하고 replay attack으로부터 보호하기 위한 - 의 도착에 사용되는 keying material을 교환한다. 두 party들에 의해 제공되는 임의의 정보는 exchange에의 참가에 공유된 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다. local 보안 정책은 만약 이 메시지 동안에 에러가 발생한다면 취할 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

(5), (6) 메시지에서, initiator와 responder는 각각 신원 정보와 동의한 인증 함수의 결과를 교환한다. 이 정보는 common shared secret의 보호 하에 전송된다. local 보안 정책은 만약 이 메시지 동안에 에러가 발생한다면 취할 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

4.6 Authentication Only Exchange

Authentication Only Exchange는 Authentication 관련 정보들만 전송되도록 하기 위하여 디자인되었다. 이 exchange의 이점은 key를 계산하는 비용 없이 인증만을 수행할 수 있는 능력이다. 협상 동안 이 exchange를 사용할 때, 전송되는 정보들은 암호화되지 않는다. 그러나, 그 정보는 다른 방법으로 암호화될 수도 있다. 예를 들어 만약 암호화가 협상의 첫번째 phase에서 협상되고 협상의 두번째 phase에서 authentication only exchange가 사용된다면, authentication only exchange는 첫번째 phase에서 협상된 ISAKMP SA에 의해 암호화될 것이다. 다음 diagram은 각 메시지에 보내어지는 가능한 payload들을 가진 메시지들과 Authentication Only Exchange의 예제를 위한 설명을 보여준다.

	AUTHENTICATION ONLY EXCHANGE

	#
	Initiator
	방향
	Responder
	설명

	(1)
	HDR; SA; NONCE
	=>
	
	Begin ISAKMP-SA or Proxy negotiation

	(2)
	
	<=
	HDR; SA; NONCE; IDir; AUTH
	Basic SA agreed upon Responder Identity

Verified by Initiator



	(3)
	HDR; IDii; AUTH
	=>
	
	Initiator Identity

Verified by Responder

SA established


(1) 메시지에서, initiator는 주어진 상황의 traffic을 보호하는데 적절하다고 생각되는 proposal을 생성한다. SA, Proposal, Transform payload들이 SA payload 안에 포함된다. liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보도 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange에의 참가에 공유된 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다.

(2) 메시지에서, responder는 SA, Proposal, Transform payload들과 함께 받아들인 protection suite를 가리킨다. 다시 liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보도 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange에의 참가에 공유된 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다. 이에 덧붙여, responder는 신원 정보를 전송한다. 이 모든 정보는 동의된 인증 함수의 보호 하에 전송된다. local 보안 정책은 만약 제안된 protection suite가 받아들여지지 않으면 responder의 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

(3) 메시지에서, initiator는 신원 정보를 전송한다. 이 정보는 동의된 인증 함수의 보호 하에 전송된다. local 보안 정책은 만약 제안된 protection suite가 받아들여지지 않으면 동작을 지시한다. 한가지 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

4.7 Aggressive Exchange

Aggressive Exchange는 SA, Key Exchange, Authentication 관련 payload들을 함께 전송되는 것을 허용하기 위해 디자인되었다. SA, Key Exchange, Authentication 관련 정보를 하나의 메시지로 혼합하는 것은 신원 보호를 제공하지 않는다는 점을 희생하여 round-trip 숫자를 감소시킨다. 신원은 common shared secret이 확립되기 전에 교환되기 때문에 신원 보호는 제공되지 않는다. 그러므로, 신원의 암호화는 불가능하다. 이에 덧붙여, Aggressive Exchange는 모든 보안 관련 정보를 하나의 exchange 안에 확립하려고 시도하고 있다. 다음 diagram은 각 메시지에 보내어지는 가능한 payload들을 가진 메시지들과 Aggressive Exchange의 예제를 위한 설명을 보여준다.

	AGGRESSIVE EXCHANGE

	#
	Initiator
	방향
	Responder
	설명

	(1)
	HDR;SA;KE; NONCE; IDii
	=>
	
	Begin ISAKMP-SA or Proxy negotiation and Key Exchange

	(2)
	
	<=
	HDR;SA;KE; NONCE;IDir; AUTH
	Initiator Identity Verified by Responder

Key Generated

Basic SA agreed upon

	(3)
	HDR*;AUTH
	=>
	
	Responder Identity

Verified by Initiator

SA established


(1) 메시지에서, initiator는 주어진 situation을 위해 traffic을 보호하기에 적합하다고 생각하는 proposal을 생성한다. SA, Proposal, Transform payload들은 SA payload에 포함된다. aggressive exchange가 동작하도록 하기 위해 제공되는 것은 오직 하나의 Proposal과 하나의 Transform만이 있을 뿐이다. liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보와 common shared secret에 도달하도록 사용되는 keying material도 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange 내의 참여의 공유되는 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다. 이에 덧붙여, initiator는 신원 정보를 전송한다.

(2) 메시지에서, responder는 SA, Proposal, Transform payload들과 함께 받아들이는 protection suite를 지시한다. liveness를 보증하고 replay attack으로부터 보호하기 위해 사용되는 임의의 정보와 common shared secret에 도달하도록 사용되는 keying material도 전송된다. 두 party들에 의해 제공되는 임의의 정보는 exchange 내의 참여의 공유되는 증거를 제공하기 위해 인증 매커니즘에 의해 사용되어야만 한다. 이에 덧붙여, responder는 신원 정보를 전송한다. 이 모든 정보들은 동의된 인증 함수의 보호 하에 전송된다. local 보안 정책은 만약 제안된 protection suite가 받아들여지지 않을 때의 responder의 동작을 지시한다. 하나의 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

(3) 메시지에서, initiator는 동의된 인증 함수의 결과들을 전송한다. 이 정보는 common shared secret의 보호 하에 전송된다. 만약 에러가 이 메시지들 동안에 발생한다면 local 보안 정책은 동작을 지시하게 된다. 하나의 가능한 동작은 Informational Exchange의 부분으로써 Notify payload를 전송하는 것이다.

4.8 Informational Exchange

Informational Exchange는 SA 관리를 위해 사용될 수 있는 정보의 one-way 전송으로써 디자인되었다. 다음 diagram은 각 메시지에 보내어지는 가능한 payload들을 가진 메시지들과 Informational Exchange의 예제를 위한 설명을 보여준다.

	INFORMATIONAL EXCHANGE

	#
	Initiator
	방향
	Responder
	설명

	(1)
	HDR*; N/D
	=>
	
	Error Notification or Deletion


(1) 메시지에서, initiator나 responder는 ISAKMP Notify 또는 Delete payload를 전송한다.

만약 Informational Exchange가 ISAKMP Phase 1 협상 동안 keying material의 교환 전에 발생한다면, Informational Exchange를 위해 제공되는 보호는 없을 것이다. keying material이 교환되거나 ISAKMP SA가 확립되고 난 후에, Informational Exchange는 keying material이나 ISAKMP SA에 의해 제공되는 보호 하에 전송되어야만 한다.

모든 exchange들은 시작할 때 암호화 동기화가 발생해야만 한다는 점에서 비슷하다. Informational Exchange는 exchange이지 ISAKMP 메시지가 아니다. 이리하여, Informational Exchange를 위한 Message ID를 생성하는 것은 다른 진행되는 통신의 IV들에 독립적이어야만 한다. 이는 암호화 동기화가 존재하는 통신을 위해 유지된다는 것을 확실하게 해줄 것이고 Informational Exchange는 올바르게 처리될 것이다. 이에 유일한 예외로는 ISAKMP Header의 Commit Bit가 셋팅되어 있을 때다. Commit Bit가 셋팅되면, Informational Exchange의 Message ID 항목은 새로운 Message ID가 아니라 원래 ISAKMP Phase 2 SA 협상의 Message ID를 포함해야만 한다. 이는 CONNECTED Notify Message를 가진 Informational Exchange는 올바른 Phase 2 SA와 연관될 수 있다는 것을 확실하게 해준다. Commit Bit에 대한 설명을 보려면 3.1장을 보라.

5 ISAKMP Payload 처리

3장은 ISAKMP payload들을 설명하고 있다. 이 payload들은 4장에서 설명된 exchange들에서 사용되고 특정 DOI를 위해 정의된 exchange들에서 사용될 수 있다. 이 장에서는 각 payload들의 처리에 대해 설명한다. 이 장은 system audit file에 event들을 logging하는 것에 대해 제안한다. 이 동작은 시스템 보안 정책에 의해 제어되고 그러므로, 단지 제안하는 동작일 뿐이다.

5.1 General Message 처리

모든 ISAKMP 메시지는 프로토콜 신뢰성을 책임지고, denial of service와 replay attack과 같은 위협을 최소화하기 위해 적용되는 기본 처리 방식을 가지고 있다. 모든 처리 방식은 수신된 packet을 보증하기 위한 packet 길이 검사 – 적어도 ISAKMP Header 내에 주어진 길이에 한해서 – 를 포함해야만 한다. 만약 ISAKMP 메시지 길이와 ISAKMP Header의 Payload Length 항목의 값이 같지 않다면, ISAKMP 메시지는 거부되어야만 한다. 수신하는 entity는 다음을 해야만 한다.

1. UNEQUAL PAYLOAD LENGTHS과 같은 event는 적절한 system audit file 내에 log될 수도 있다.

2. UNEQUAL-PAYLOAD-LENGTHS 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange는 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

ISAKMP 메시지를 전송할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. timer를 셋팅하고 재시도 counter를 초기화한다.

NOTE: 구현은 고정된 timer를 사용해서는 절대로 안 된다. 대신에 전송 timer 값들은 측정된 round trip 시간에 기초하여 동작으로 조절되어야만 한다. 이에 덧붙여, 계속적으로 같은 packet을 재전송하는 것은 증가하는 더 긴 시간 간격에 의해 구분되어야만 한다. (예로 exponential backoff)

2. 만약 timer가 expire되면, ISAKMP 메시지는 다시 보내어지며 재시도 counter는 감소한다.

3. 만약 재시도 counter가 0에 도달하면, RETRY LIMIT REACHED event가 적절한 system audit file에 log될 수도 있다.

4. ISAKMP 프로토콜 machine은 모든 state들을 clear하고 IDLE로 리턴한다.

5.2 ISAKMP Header 처리

ISAKMP 메시지를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. respective cookie를 생성한다. 상세한 것은 2.5.3장을 봐라.

2. 세션 (DOI와 situation)의 관련된 보안 특징들을 결정한다.

3. 3.1장에서 설명된 항목들로 ISAKMP Header를 구성한다.

4. exchange type에 따라 다른 ISAKMP payload들을 구성한다.

5. 5.1장에 설명된 것처럼 목적지 host에 메시지를 전송한다.

ISAKMP 메시지를 수신했을 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Initiator와 Responder의 “cookie”들을 검증한다. 만약 cookie 검증이 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID COOKIE event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-COOKIE 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. Next Payload 항목이 유효한지 검사한다. 만약 Next Payload 항목 검증이 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID NEXT PAYLOAD event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-NEXT-PAYLOAD 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. Major와 Minor Version 항목들이 유효한지 검사한다. 만약 Version 항목 검증에 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID ISAKMP VERSION event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-MAJOR-VERSION 메시지 type 또는 INVALID-MINOR-VERSION 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

4. Exchange Type 항목이 유효한지 검사한다. 만약 Exchange Type 항목 검증이 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID EXCHANGE TYPE event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-EXCHANGE-TYPE 메시지 type 을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5. Flags 항목이 올바른 값을 포함하고 있는지 검사한다. 만약 Flags 항목 검증에 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID FLAGS event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-FLAGS 메시지 type 을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

6. Message ID 항목이 올바른 값을 포함하고 있는지 검사한다. 만약 Message ID 검증이 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID MESSAGE ID event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-MESSAGE-ID 메시지 type 을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

7. ISAKMP 메시지 처리는 Next Payload 항목의 값을 사용하여 계속된다.

5.3 범용 Payload Header 처리

3.4장에서 3.15장까지 설명된 ISAKMP Payload들을 생성할 때, 범용 Payload Header는 이 payload들의 시작 위치에 놓여지게 된다. 범용 Payload Header를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. Next Payload 항목에 Next Payload의 값을 넣는다. 이 값들은 3.1장에 설명되어 있다.

2. RESERVED 항목에 0 값을 넣는다.

3. Payload Length 항목에 payload의 길이를 넣는다.

4. 이 장의 나머지 부분에 정의되어 있는 것처럼 payload들을 구성한다.

ISAKMP Payload들을 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Next Payload 항목이 유효한지 검사한다. 만약 Next Payload 항목 검증에 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID NEXT PAYLOAD event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-PAYLOAD-TYPE 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. RESERVED 항목이 0 값을 포함하고 있는지 검사한다. 만약 RESERVED 항목의 값이 0이 아니면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID RESERVED FIELD event가 적절한 system audit file에 log될 수도 있다.

B. BAD-PROPOSAL-SYNTAX 또는 PAYLOAD-MALFORMED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. Next Payload 항목에 의해 정의된 나머지 payload들을 처리한다.

5.4 Security Association Payload 처리

SA Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 이 협상이 수행되고 있는 DOI (Domain of Interpretation)을 결정한다.

2. 이 협상이 수행되고 있는 결정된 DOI 내부의 situation을 결정한다.

3. situation 내부에 proposal과 transform을 결정한다. 이것들은 각각 3.5장과 3.6장에 설명되어 있다. 

4. SA payload를 구성한다.

5. 메시지를 5.1장에 설명된 것처럼 수신하는 entity에 전송한다.

SA payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. DOI가 지원되는 것인지 결정한다. 만약 DOI 결정에 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID DOI event가 적절한 system audit file에 log될 수도 있다.

B. DOI-NOT-SUPPORTED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. 주어진 situation이 보호될 수 있는지 결정한다. 만약 Situation 결정이 실패하면 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID SITUATION event가 적절한 system audit file에 log될 수도 있다.

B. SITUATION-NOT-SUPPORTED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. SA Payload의 나머지 payload들을 처리한다. 만약 SA Proposal이 받아들여지지 않으면, 다음 동작들이 일어난다.

A. INVALID PROPOSAL event가 적절한 system audit file에 log될 수도 있다.

B. NO-PROPOSAL-CHOSEN 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.5 Proposal Payload 처리

Proposal Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 이 proposal을 위한 Protocol을 결정한다.

2. 이 프로토콜을 위해 제공될 proposal의 숫자와 각 proposal을 위한 transform의 숫자를 결정한다. transform들은 3.6장에 설명되어 있다.

3. 유일한 pseudo-random SPI를 생성한다.

4. Proposal payload를 구성한다.

Proposal payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Protocol이 지원되는 것인지 결정한다. 만약 Protocol-ID 항목이 유효하지 않다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID PROTOCOL event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-PROTOCOL-ID 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. SPI가 유효한지 검사한다. 만약 SPI가 유효하지 않으면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID SPI event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-SPI 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. Proposal들이 3.5장과 4.2장에서 상세히 주어진 설명에 따라 제출되었는지에 대해 확실한지 검사한다. 만약 proposal들이 올바르게 구성되지 않았다면, 다음 동작들이 일어난다.

A. 가능한 BAD PROPOSAL SYNTAX, INVALID PROPOSAL event가 적절한 system audit file에 log될 수도 있다.

B. BAD-PROPOSAL-SYNTAX 또는 PAYLOAD-MALFORMED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

4. Next Payload 항목에 의해 정의된 것처럼 Proposal과 Transform payload들을 처리한다. 이 payload들의 처리에 대한 예는 4.2.1장에 있다.

5.6 Transform Payload 처리

Transform Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 이 transform을 위한 Transform #을 결정한다.

2. 이 proposal을 위해 제공될 transform의 숫자를 결정한다. transform은 3.6장에 설명되어 있다.

3. Transform payload를 구성한다.

Transform payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Transform이 지원되는지 검사한다. 만약 Transform-ID 항목이 알려지지 않거나 지원되지 않는 값을 포함하고 있다면, 그 Transform payload는 무시되어야만 하고 INVALID TRANSFORM event를 생성하도록 해서는 안 된다. 만약 Transform-ID 항목이 유효하지 않다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID TRANSFORM event가 적절한 system audit file에 log될 수도 있다.

B. INVALID-TRANSFORM-ID 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. Transform들이 3.6장과 4.2장에서 설명된 것에 따라 제출된 것이 확실한지 검사한다. 만약 transform들이 올바르게 구성되지 않았다면, 다음 동작들이 일어난다.

A. 가능한 BAD PROPOSAL SYNTAX, INVALID TRANSFORM, INVALID ATTRIBUTES event들이 적절한 system audit file에 log될 수도 있다.

B. BAD-PROPOSAL-SYNTAX, PAYLOAD-MALFORMED, ATTRIBUTES-NOT-SUPPORTED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. Next Payload 항목에 의해 정의된 것처럼 이어지는 Transform과 Proposal payload들을 처리한다. 이 payload들의 처리 예는 4.2.1장에 있다.

5.7 Key Exchange Payload 처리

Key Exchange Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. DOI에 정의된 것처럼 사용될 Key Exchange를 결정한다.

2. DOI에 정의된 것처럼 Key Exchange Data 항목의 사용법을 결정한다.

3. Key Exchange payload를 구성한다.

4. 그 메시지를 5.1장에서 설명된 것처럼 수신할 entity에 전송한다.

Key Exchange payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Key Exchange가 지원되는지 검사한다. 만약 Key Exchange 결정이 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID KEY INFORMATION event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-KEY-INFORMATION 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.8 Identification Payload 처리

Identification Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. DOI에 정의된 것처럼 사용될 Identification 정보를 결정한다.

2. DOI에 정의된 것처럼 Identification Data 항목의 사용법을 결정한다.

3. Identification payload를 구성한다.

4. 그 메시지를 5.1장에서 설명한 것처럼 수신할 entity에 전송한다.

Identification payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Identification Type이 지원되는지 검사한다. 이것은 DOI와 Situation에 기초할 것이다. 만약 Identification 검사가 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID ID INFORMATION event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-ID-INFORMATION 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.9 Certificate Payload 처리

Certificate Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 사용될 Certificate Encoding을 결정한다. 이는 DOI에 의해 명시될 것이다.

2. Certificate Encoding에 의해 정의된 것처럼 format되는 인증서의 존재를 확보한다.

3. Certificate payload를 구성한다.

4. 그 메시지를 수신할 entity에 5.1장에서 설명된 것처럼 전송한다.

Certificate payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Certificate Encoding이 지원되는지 검사한다. 만약 Certificate Encoding이 지원되지 않는다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID CERTIFICATE TYPE event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-CERT-ENCODING 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. Certificate Data 항목을 처리한다. 만약 Certificate Data가 유효하지 않거나 부적절하게 format되어 있다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID CERTIFICATE event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-CERTIFICATE 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.10 Certificate Request Payload 처리

Certificate Request Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 요청될 Certificate Encoding의 type을 결정한다. 이는 DOI에 의해 명시될 것이다.

2. 받아들일 수 있는 요청하려고 하는(만약 가능하다면) Certificate Authority의 이름을 결정한다.

3. Certificate Request payload를 구성한다.

4. 그 메시지를 5.1장에 설명된 것처럼 수신할 entity에 전송한다.

Certificate Request payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Certificate Encoding이 지원되는지 검사한다. 만약 Certificate Encoding이 유효하지 않다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID CERTIFICATE TYPE event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-CERT-ENCODING 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. 만약 1번에서 Certificate Encoding이 지원되지 않는다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. CERTIFICATE TYPE UNSUPPORTED event들이 적절한 system audit file에 log될 수도 있다.

B. CERT-TYPE-UNSUPPORTED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

3. Certificate Authority가 명시된 Certificate Encoding을 지원하는지 검사한다. 만약 Certificate Authority가 유효하지 않거나 부적절하게 format되었다면, 그 payload는 버려지고 다음 동작들이 일어난다.

A. INVALID CERTIFICATE AUTHORITY event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-CERT-AUTHORITY 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

4. Certificate Request를 처리한다. 만약 명시된 Certificate Authority를 가진 요청된 Certificate Type이 사용 가능하지 않다면, 그 payload는 버려지고, 다음 동작들이 일어난다.

A. CERTIFICATE-UNAVAILABLE event들이 적절한 system audit file에 log될 수도 있다.

B. CERTIFICATE-UNAVAILABLE 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.11 Hash Payload 처리

Hash Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. SA 협상에 의해 정의된 것처럼 사용될 Hash 함수를 결정한다.

2. DOI에 정의된 것처럼 Hash Data 항목의 사용법을 결정한다.

3. Hash payload를 구성한다.

4. 그 메시지를 5.1장에 설명된 것처럼 수신할 entity에 전송한다.

Hash payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Hash가 지원되는지 검사한다. 만약 Hash 검사가 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID HASH INFORMATION event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-HASH-INFORMATION 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. DOI 와/또는 Key Exchange 프로토콜 문서에 나와 있는 것처럼 Hash 함수를 수행한다. 만약 Hash 함수가 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID HASH VALUE event들이 적절한 system audit file에 log될 수도 있다.

B. AUTHENTICATION-FAILED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.12 Signature Payload 처리

Signature Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. SA 협상에 의해 정의된 것처럼 사용될 Signature 함수를 결정한다.

2. DOI에 의해 정의된 것처럼 Signature Data 항목의 사용법을 결정한다.

3. Signature payload를 구성한다.

4. 그 메시지를 5.1장에 설명된 것처럼 수신할 entity에 전송한다.

Signature payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Signature가 지원되는지 결정한다. 만약 Signature 검사가 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID SIGNATURE INFORMATION event들이 적절한 system audit file에 log될 수도 있다.

B. INVALID-SIGNATURE 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

2. DOI 와/또는 Key Exchange 프로토콜 문서에 의해 나와 있는 것처럼 Signature 함수를 수행한다. 만약 Signature 함수가 실패하면, 그 메시지는 버려지고 다음 동작들이 일어난다.

A. INVALID SIGNATURE VALUE event들이 적절한 system audit file에 log될 수도 있다.

B. AUTHENTICATION-FAILED 메시지 type을 포함하는 Notification payload를 가진 Informational Exchange가 전송하는 entity에 보내어질 수도 있다. 이 동작은 시스템 보안 정책에 의해 지시된다.

5.13 Nonce Payload 처리

Nonce Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. nonce로 사용될 유일한 임의의 값을 생성한다.

2. Nonce payload를 구성한다.

3. 그 메시지를 5.1장에 설명된 것처럼 수신할 entity에 전송한다.

Nonce payload를 수신할 때, 수신하는 entity는 다음과 같은 것을 해야만 한다.

1. Nonce payload를 다루는 특정한 과정은 없다. 그 과정은 exchange type들에 의해 정의된다. (그리고 가능하다면 DOI와 Key Exchange 설명 문서에 의해서도)

5.14 Notification Payload 처리

통신을 하는 동안에 에러가 발생할 가능성도 있다. Notify Payload를 가진 Informational Exchange는 에러가 프로토콜 처리 중에 발생했다는 것을 한 entity에 알려줄 수 있는 제어된 방법을 제공한다. 존재하는 exchange에 Notify Payload를 붙여 보내는 것보다 오히려 개별 Informational Exchange에 보내는 것이 더 추천된다.

Notification Payload를 생성할 때, 전송하는 entity는 다음과 같은 것들을 해야만 한다.

1. 이 Notification을 위한 DOI를 결정한다.

2. 이 Notification을 위한 Protocol-ID를 결정한다.

3. Protocol-ID 항목에 기초하여 SPI 크기를 결정한다. 이 항목은 다른 보안 프로토콜은 다른 SPI 크기를 가지기 때문에 필수적이다. 예를 들면, ISAKMP는 Initiator와 Responder cookie 쌍(16 octet)을 SPI로 혼합하는데, 반면 ESP와 AH는 4 octet SPI를 가진다.

4. 에러나 원하는 status 메시지에 기초를 두어 Notify Message Type을 결정한다.

5. 이 notification과 연관될 SPI를 결정한다.

6. 부가적인 Notification Data를 포함시킬 것인지 결정한다. 이는 DOI에 의해 명시되는 부가 정보이다.

7. Notification payload를 구성한다.

8. 5.1장에 설명된 것처럼 수신할 entity에 메시지를 전송한다.

Notification payload를 가진 Informational Exchange는 단방향 메시지이기 때문에 재전송은 수행될 수 없다. local 보안 정책은 continuing의 과정을 지시할 것이다.

그러나, 우리는 수신할 entity에 의해 NOTIFICATION PAYLOAD ERROR event가 적절한 system audit file에 log되는 것을 추천한다.

만약 Informational Exchange가 ISAKMP Phase 1 협상 동안의 keying material의 교환 이전에 발생한다면, Informational Exchange를 위해 제공되는 보호는 없다. keying material이 교환되거나 ISAKMP SA가 확립된 이후에는, Informational Exchange는 keying material이나 ISAKMP SA에 의해 제공되는 보호 하에 전송되어야만 한다.

Notification payload가 수신될 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. ISAKMP Header의 Encryption Bit와 Authentication Only Bit를 검사하여 Informational Exchange에 적용된 어떠한 보호가 있는지 검사한다. 만약 Encryption Bit가 셋팅되어 있으면, 즉 Informational Exchange가 암호화되어 있으면, 그 메시지는 ISAKMP SA (진행 중이거나 완료된)를 사용하여 복호화되어야만 한다. 복호화가 완료된 이후에 처리는 아래에 설명된 것처럼 계속된다. 만약 Authentication Only Bit가 셋팅되어 있으면, 그 메시지는 ISAKMP SA (진행 중이거나 완료된)를 사용하여 인증되어야만 한다. 인증이 완료된 후에, 처리는 아래에 설명된 것처럼 계속된다. 만약 Informational Exchange가 암호화되거나 인증되지 않으면, 그 payload 처리는 아래에 설명된 것처럼 계속된다.

2. DOI가 지원되는지 검사한다. 만약 DOI 검사가 실패하면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID DOI event들이 적절한 system audit file에 log될 수도 있다.

3. Protocol-Id가 지원되는지 검사한다. 만약 Protocol-Id 검사가 실패하면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID PROTOCOL-ID event들이 적절한 system audit file에 log될 수도 있다.

4. SPI가 유효한지 검사한다. 만약 SPI가 유효하지 않으면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID SPI event들이 적절한 system audit file에 log될 수도 있다.

5. Notify Message Type이 유효한지 검사한다. 만약 Notify Message Type이 유효하지 않으면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID MESSAGE TYPE event들이 적절한 system audit file에 log될 수도 있다.

6. 부가적인 Notification Data를 포함하여 Notification payload를 처리하고, local 보안 정책에 따라 적합한 동작을 취한다.

5.15 Delete Payload 처리

통신하는 동안 host들이 위협 받거나 정보가 전송 와중에 가로챔을 당하는 것이 가능하다. 이것이 발생했는지 여부를 검사하는 것은 쉬운 일이 아니고 이 문서의 범위를 벗어나는 것이다. 그러나, 만약 전송이 위태롭다는 것이 발견되면, 새로운 SA를 확립하고 현재 SA를 삭제하는 것이 필수적이다.

Delete Payload를 가진 Informational Exchange는 전송하는 entity가 SA를 삭제하는 것을 한 entity에 알려주는 제어된 방법을 제공한다. SA의 삭제는 항상 ISAKMP SA의 보호 하에 수행되어야만 한다. 수신하는 entity는 local SA 데이터베이스를 clean up 해야만 한다. 그러나, Delete 메시지를 수신할 때 Delete payload의 SPI 항목 내에 나열되어 있는 SA들은 전송하는 entity와 함께 사용될 수 없다. SA 확립 과정은 안전한 통신을 재확립하기 위해 행사되어야만 한다.

Delete Payload를 생성할 때, 전송하는 entity는 다음과 같은 것을 해야만 한다.

1. 이 Deletion을 위한 DOI를 결정한다.

2. 이 Deletion을 위한 Protocol-ID를 결정한다.

3. Protocol-ID 항목에 기초하여 SPI 크기를 결정한다. 이 항목은 다른 보안 프로토콜은 다른 SPI 크기를 가지기 때문에 필수적이다. 예를 들면, ISAKMP는 Initiator와 Responder cookie 쌍(16 octet)을 SPI로 혼합하고, 반면에 ESP와 AH는 4 octet SPI를 가진다.

4. 이 프로토콜을 위해 삭제될 # of SPI를 결정한다.

5. 이 삭제와 관련된 SPI를 결정한다.

6. Delete payload를 구성한다.

7. 5.1장에 설명된 것처럼 수신할 entity에 메시지를 전송한다.

Delete payload를 가진 Informational Exchange는 단방향 메시지이기 때문에 재전송은 수행되지 않을 것이다. local 보안 정책은 continuing에 관한 과정을 지시할 것이다. 그러나, 우리는 수신할 entity에 의해 DELETE PAYLOAD ERROR event를 적절한 system audit file에 log할 것을 추천한다.

위에서 설명된 것처럼, Delete payload를 가진 Informational Exchange는 ISAKMP SA에 의해 제공되는 보호 하에 전송되어야만 한다.

Delete payload를 수신할 때, 수신하는 entity는 다음과 같은 것들을 해야만 한다.

1. Informational Exchange는 어떤 보안 서비스 (예를 들면, Auth-Only SA를 위한 인증, 다른 exchange들을 위한 암호화)에 의해 보호되기 때문에, 메시지는 ISAKMP SA를 사용하여 적용된 이런 보안 서비스들을 가지고 있어야만 한다. 보안 서비스 처리가 완료된 후에, 처리는 아래에 설명된 것처럼 계속된다. 보안 서비스 처리 중에 발생한 에러는 Delete payload 안의 정보를 검사할 때 분명해질 것이다. local 보안 정책은 보안 서비스 처리 에러의 결과로써 어떠한 동작을 지시해야만 한다.

2. DOI가 지원되는지 검사한다. 만약 DOI 검사가 실패하면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID DOI event들이 적절한 system audit file에 log될 수도 있다.

3. Protocol-Id가 지원되는지 검사한다. 만약 Protocol-Id 검사에 실패하면, 그 payload는 버려지고 다음 동작이 일어난다.

A. INVALID PROTOCOL-ID event들이 적절한 system audit file에 log될 수도 있다.

4. SPI가 Delete payload에 포함된 각 SPI를 위해 유효한지 검사한다. 각 SPI가 유효하지 않다면, 다음 동작이 일어난다.

A. INVALID SPI event들이 적절한 system audit file에 log될 수도 있다.

5. Delete payload를 처리하고 local 보안 정책에 따라 적절한 동작을 취한다. 위에서 설명된 것처럼, 하나의 적절한 동작은 local SA 데이터베이스를 clean up 하는 것을 포함해야만 한다.

6 결론

ISAKMP (Internet Security Association and Key Management Protocol)는 미래의 인터넷을 겨냥하여 잘 디자인된 프로토콜이다. 인터넷의 거대한 성장은 네트워크 사용, 통신, 보안 요구사항, 그리고 보안 매커니즘들에 거대한 다양성으로 이끌고 있다. ISAKMP는 이런 동적이고 확장하는 통신 환경에 필요하게 될 모든 특성들을 포함하고 있다.

인증과 키 확립으로 짝지어지는 ISAKMP SA 특성은 미래의 성장과 다양성을 위해 필요하게 될 보안과 확장성을 제공한다. 이 여러 개의 키 교환 기술들, 암호화 알고리즘들, 인증 매커니즘들, 보안 서비스들, 그리고 보안 속성들의 보안 다양성은 사용자로 하여금 그들의 네트워크, 통신, 그리고 보안 요구사항에 적합한 보안을 선택할 수 있도록 한다. SA 특성은 사용자로 하여금 다른 사용자들과 보안 필수사항을 명시하고 협상할 수 있도록 해준다. 하나의 프로토콜에 여러 기술들을 지원하는 것의 부가적인 이점으로는 새로운 기술이 개발되면 쉽게 그 프로토콜에 추가될 수 있다는 것이다. 이는 인터넷 보안 서비스의 성장에 길을 제공한다. ISAKMP는 공적이거나 사적으로 정의된 SA 둘 다를 지원하고, 정부, 산업, 그리고 사적인 통신에 그것을 이상적으로 만든다.

ISAKMP는 여러 보안 프로토콜들과 어플리케이션들을 위해 SA들을 확립할 수 있는 능력을 제공한다. 이런 프로토콜들과 어플리케이션들은 세션에 기반할 수도 있고, 세션과 상관없을 수도 있다. 하나 이상의 보안 프로토콜이 사용되거나 필요할 때, 여러 보안 프로토콜들을 지원하는 하나의 SA 확립 프로토콜을 가지는 것은 여러 개의 거의 이상적인 인증, 키 교환 그리고 SA 확립 프로토콜들을 제거해준다. IP가 인터넷에 공통 네트워크 계층을 제공한 것처럼, 만약 인터넷 상에 보안이 실현된다면 공통적인 보안 확립 프로토콜이 필요하게 된다. ISAKMP는 다른 모든 보안 프로토콜들이 상호운용되도록 하는 공통 기반을 제공한다.

ISAKMP는 좋은 보안 디자인 원칙들을 따른다. ISAKMP는 다른 안전하지 않은 전송 프로토콜들에 연결되어 있지 않다. 그러므로 다른 프로토콜들에 대한 공격에 의해 침입받거나 약해지지 않는다. 또한, 더 안전한 전송 프로토콜들이 개발될 때, ISAKMP는 쉽게 그들에게 migrate될 수 있다. ISAKMP는 또한 프로토콜과 관계된 공격에도 보호를 제공한다. 이 보호는 확립된 SA와 key들이 원하는 party와 함께 있고 공격자와 함께 있지 않다는 것에 대한 보장을 제공한다.

ISAKMP는 또한 좋은 프로토콜 디자인 원칙들을 따르고 있다. 프로토콜에 특화된 정보는 IPv6의 디자인 원칙에 따라 프로토콜 header에만 있다. 프로토콜에 의해 전송되는 데이터는 기능적인 payload들로 구분되어 있다. 인터넷이 성장하고 진화함에 따라 새로운 보안 기능을 지원하는 새로운 payload들이 전체 프로토콜을 변경함이 없이 추가될 수 있다.

부록 A ISAKMP Security Association Attributes

A.1 Background/Rationale

   As detailed in previous sections, ISAKMP is designed to provide a

   flexible and extensible framework for establishing and managing

   Security Associations and cryptographic keys.  The framework provided

   by ISAKMP consists of header and payload definitions, exchange types

   for guiding message and payload exchanges, and general processing

   guidelines.  ISAKMP does not define the mechanisms that will be used

   to establish and manage Security Associations and cryptographic keys

   in an authenticated and confidential manner.  The definition of

   mechanisms and their application is the purview of individual Domains

   of Interpretation (DOIs).

   This section describes the ISAKMP values for the Internet IP Security

   DOI, supported security protocols, and identification values for

   ISAKMP Phase 1 negotiations.  The Internet IP Security DOI is

   MANDATORY to implement for IP Security.  [Oakley] and [IKE] describe,

   in detail, the mechanisms and their application for establishing and

   managing Security Associations and cryptographic keys for IP

   Security.

A.2 Internet IP Security DOI Assigned Value

   As described in [IPDOI], the Internet IP Security DOI Assigned Number

   is one (1).

A.3 Supported Security Protocols

   Values for supported security protocols are specified in the most

   recent "Assigned Numbers" RFC [STD-2].  Presented in the following

   table are the values for the security protocols supported by ISAKMP

   for the Internet IP Security DOI.

                       Protocol Assigned Value

                       RESERVED        0

                       ISAKMP          1

   All DOIs MUST reserve ISAKMP with a Protocol-ID of 1.  All other

   security protocols within that DOI will be numbered accordingly.

   Security protocol values 2-15359 are reserved to IANA for future use.

   Values 15360-16383 are permanently reserved for private use amongst

   mutually consenting implementations.  Such private use values are

   unlikely to be interoperable across different implementations.

A.4 ISAKMP Identification Type Values

   The following table lists the assigned values for the Identification

   Type field found in the Identification payload during a generic Phase

   1 exchange, which is not for a specific protocol.

                              ID Type       Value

                        ID_IPV4_ADDR          0

                        ID_IPV4_ADDR_SUBNET   1

                        ID_IPV6_ADDR          2

                        ID_IPV6_ADDR_SUBNET   3

A.4.1 ID_IPV4_ADDR

   The ID_IPV4_ADDR type specifies a single four (4) octet IPv4 address.

A.4.2 ID_IPV4_ADDR_SUBNET

   The ID_IPV4_ADDR_SUBNET type specifies a range of IPv4 addresses,

   represented by two four (4) octet values.  The first value is an IPv4

   address.  The second is an IPv4 network mask.  Note that ones (1s) in

   the network mask indicate that the corresponding bit in the address

   is fixed, while zeros (0s) indicate a "wildcard" bit.

A.4.3 ID_IPV6_ADDR

   The ID_IPV6_ADDR type specifies a single sixteen (16) octet IPv6

   address.

A.4.4 ID_IPV6_ADDR_SUBNET

   The ID_IPV6_ADDR_SUBNET type specifies a range of IPv6 addresses,

   represented by two sixteen (16) octet values.  The first value is an

   IPv6 address.  The second is an IPv6 network mask.  Note that ones

   (1s) in the network mask indicate that the corresponding bit in the

address is fixed, while zeros (0s) indicate a "wildcard" bit.
B Defining a new Domain of Interpretation

   The Internet DOI may be sufficient to meet the security requirements

   of a large portion of the internet community.  However, some groups

   may have a need to customize some aspect of a DOI, perhaps to add a

   different set of cryptographic algorithms, or perhaps because they

   want to make their security-relevant decisions based on something

   other than a host id or user id.  Also, a particular group may have a

   need for a new exchange type, for example to support key management

   for multicast groups.

   This section discusses guidelines for defining a new DOI. The full

   specification for the Internet DOI can be found in [IPDOI].

   Defining a new DOI is likely to be a time-consuming process.  If at

   all possible, it is recommended that the designer begin with an

   existing DOI and customize only the parts that are unacceptable.

   If a designer chooses to start from scratch, the following MUST be

   defined:

    o  A "situation":  the set of information that will be used to

       determine the required security services.

    o  The set of security policies that must be supported.

    o  A scheme for naming security-relevant information, including

       encryption algorithms, key exchange algorithms, etc.

    o  A syntax for the specification of proposed security services,

       attributes, and certificate authorities.

    o  The specific formats of the various payload contents.

    o  Additional exchange types, if required.

B.1 Situation

   The situation is the basis for deciding how to protect a

   communications channel.  It must contain all of the data that will be

   used to determine the types and strengths of protections applied in

   an SA. For example, a US Department of Defense DOI would probably use

   unpublished algorithms and have additional special attributes to

   negotiate.  These additional security attributes would be included in

   the situation.
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B.2 Security Policies

   Security policies define how various types of information must be

   categorized and protected.  The DOI must define the set of security

   policies supported, because both parties in a negotiation must trust

   that the other party understands a situation, and will protect

   information appropriately, both in transit and in storage.  In a

   corporate setting, for example, both parties in a negotiation must

   agree to the meaning of the term "proprietary information" before

   they can negotiate how to protect it.

   Note that including the required security policies in the DOI only

   specifies that the participating hosts understand and implement those

   policies in a full system context.

B.3 Naming Schemes

   Any DOI must define a consistent way to name cryptographic

   algorithms, certificate authorities, etc.  This can usually be done

   by using IANA naming conventions, perhaps with some private

   extensions.

B.4 Syntax for Specifying Security Services

   In addition to simply specifying how to name entities, the DOI must

   also specify the format for complete proposals of how to protect

   traffic under a given situation.

B.5 Payload Specification

   The DOI must specify the format of each of the payload types.  For

   several of the payload types, ISAKMP has included fields that would

   have to be present across all DOI (such as a certificate authority in

   the certificate payload, or a key exchange identifier in the key

   exchange payload).

B.6 Defining new Exchange Types

   If the basic exchange types are inadequate to meet the requirements

   within a DOI, a designer can define up to thirteen extra exchange

   types per DOI.  The designer creates a new exchange type by choosing

   an unused exchange type value, and defining a sequence of messages

   composed of strings of the ISAKMP payload types.

   Note that any new exchange types must be rigorously analyzed for

   vulnerabilities.  Since this is an expensive and imprecise

   undertaking, a new exchange type should only be created when

   absolutely necessary.
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